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2. Cryptographie

Chapitre 3 : Principe de la cryptographie

1) Introduction

"]a cryptographie traditionnelle ou classique inclut tous les
mécanismes et algorithmes basés sur des fonctions mathématiques
ou logiques.

" Flle comprend tous les systemes de chiffrement utilisés depuis
IEgypte ancienne jusqu’aux principaux systemes de chiffrement
actuellement en vigueur.

" Elle se devise en deux classes de systemes de chiffrement :
- les chiffrement symétrique

- et les systémes de chiffrement asymétrique
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2. Cryptographie

Chapitre 3 : Principe de la cryptographie

2) Systémes de chiffrement symétrique

Mode opératoire

"Pour crypter ou décrypter un texte, il faut détenir une clé
et un algorithme de chiffrement. S’il s’agit de la meéme
clé pour effectuer ces deux opérations, le systeme de
chiffrement est dit symétrique.

"] émetteur et le récepteur doivent posséder la méme clé
secrete pour rendre confidentielle des données et pouvoir
les comprendre (chiffrer et déchiffrer).
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2. Cryptographie

Chapitre 3 : Principe de la cryptographie

Emetteur

\
Cle/gecr te

Texte en clair

symétrique

Algorithme de chiffrement

v

DES, IDEA, AES, Blowfish, RC4, RC5, ...

Texte chiffré

Réseau

Texte chiffré
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2. Cryptographie

Chapitre 3 : Principe de la cryptographie

Un exemple : “chiffrement de César”

"Pour crypter un message, il faut décaler de trois lettres
dans 'alphabet chaque lettre du message a transmettre.

" Pour décrypter un message chiffré, il sutfit de décaler
chacune des lettres de 3 positions dans le sens inverse de

'alphabet.
Exemple numérique:
-Laclé: 3
- Texte en clair : salam

- Texte chiffré : vdodp (décaler en arriere de trois lettres

dans 'alphabet)
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2. Cryptographie

Chapitre 3 : Principe de la cryptographie

Appelé aussi chiffrement de César (50 avant.
J-C)

Il s'agit du plus simple et plus ancien chiffre
classiqgue ayant existé. Son principe est un
decalage des lettres de I'alphabet.

Dans les formules ci-dessous, x est l'indice de
la lettre de I'alphabet,

k est le décalage.
Pour le chiffrement, on aura la formule:
e (X) =x+kmod 26
Pour le déchiffrement, on aura la formule:
d.(y) =y -k mod 26
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Exemples

Chapitre 3 : Principe de la cryptographie

On utilise le tableau suivant:

ijJk 1 m no pgr st u v w X ¥
5 9 10 11 12 13 14 15 1e 17 18 19 Z0 21 22 23 Z4

X=CRYPTOGRAPHIECLASSIQUE

E, (x)= FUBSWRJUDSKLHFODVVLTXH

K =13 (ROT13)
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2- Chiffrement de César

Chapitre 3 : Principe de la cryptographie

_ ABCDEFGHIGKLMNOPQRSTUVWXYZ

Par exemple, avec un décalage de trois, le nom devient
ALAIN TAPP = DODLQCWDSS
(On décale aussi les espaces...)

Cette technigue de chiffrement est-elle
Sécuritaire?
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2. Chiffrement de César

Chapitre 3 : Principe de la cryptographie

ABCDEFGHIGKLMNOPQRSTUVWXYZ
On intercepte le message suivant:

FAGEMYREMPURZV EMZR R FMNMDAZR
Essayons différents décalages...( L'attaguant)

1: E_ FDLXQDLOTQYUZDLYQZQZELMLC YQ
2. DZECKWPCKNSPXTYCKXPYPYDKLKBZXP

3...4...5...6...7...8...9...10... 11... 12...

13: TOUS LES CHEMINS MENENT A ROME
(message compréhensible)

Clairement, le chiffrement de César n’est pas sécuritaire
Nombre de possibilités: 22227
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3. Substitution mono-alphabétique

Chapitre 3 : Principe de la cryptographie

Essayons autre chose.
ABCDEVFGHIJKLMNOPOQR
W N

_ STUVWXYZ
RDOHXAMTC BKPEZQI JFLGVYUS

TOUS LES CHEMINS MENENT A ROME devient
FQLJRPAJRHCAE ZJREAZAZFRDRNQEA

Le décodage devrait étre plus difficile. Peut-on
essayer tous les décodages possibles?

Ilya27'=10 888 869 450 418 352 160 768 000
000 possibilités( permutations)
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Cryptanalyse des substitutions mono-alphabétique

Chapitre 3 : Principe de la cryptographie

» Nombre de possibilités (alphabet de 26 lettres) ?

» chiffrement de A : 26 possibilités
» chiffrement de B : 25 possibilités
» ... — 26! =~ 4 x 10°° possibilités
» Ordre de grandeur de comparaison : plier 50 fois sur elle-méme
une feuille de papier (épaisseur : 1 dixieme de mm)
—+ épaisseur de la feuille :
2°Y dixieme de millimétre == 1,1 x 10°% km
(110 millions de km = 300 fois distance Terre/Lune)

2- 1l'y a plus de clés differentes que de grains de sable sur
Terre !

3- Si un ordinateur pouvait tester 1 000 000 de clés par
seconde, il lui faudrait alors 12 millions d’anneées

pour tout énumeérer.
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Exemple ( César K=3)

Chapitre 3 : Principe de la cryptographie

Emetteur

o

Algorithme de chiffrement symétrique :
Décalage des lettres de I'alphabet (+3)

/

Texte chiffré : vdodp Réseau Texte chiffré : vdodp

\ .
Clé sec;/ete =3 Texte en clair : salam

[ A
Clé secrete = 3
/W

Algorithme de déchiffrement symétrique :
Décalage des lettres de I'alphabet (-3)

Texte en clair : salam

+3 : décalage en avant par 3

- 3 : décalage en arriere par 3 Destinataire
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3. Substitution mono-alphabétiqgue(cryptanalyse)

Chapitre 3 : Principe de la cryptographie

La substitution mono-alphabétique fut la technique
de chiffrement la plus utiliseée durant le premier
millénaire. Nombreux savants de |'antiquité tenaient
cette technique pour inviolable.

Ce sont les Arabes qui ont reussi a briser ce code et
qui ont inventé la cryptanalyse au 9ieme siecle.
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Comment déchiffrer ce message?

Chapitre 3 : Principe de la cryptographie

BQPSNRSJXJNJXLDPCLDLPQBE QRKJXHNKPKSJPJIKSP
UNBDKIQRBKPQPBQPZITEJQDQBTSKPELNIUNPHNKPBKP
CKSSQWKPSLXJPSNVVXSQCCKDJPBLDWPXBPSNVVXJPGK
PIJKDXIPZLCEJKPGKSPSJQJXSJXHNKSPGPLZZNIIKDZK
PGKSPGXVVKIKDJKSPBKJJIKS

L’ idée est que:
1-Chaque lettre est chiffree de la méme fagcon ?

2-Certaines lettres sont utilisées plus souvent ?
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Par I’analyse fréquentielle

Chapitre 3 : Principe de la cryptographie

Al-Kindi (801-873) rédige le plus ancien texte connu
décrivant la technique de décryptement appelée analyse
des frequences.

vjﬁd’b,‘——— t~;\*‘u'r1 m#lh& ﬂb\ .‘L“ uz.-,u.JL e
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Analyse frequentielle: Principe

Chapitre 3 : Principe de la cryptographie

«On génere un graphique sur la fréquence d'apparition
de chaque lettre dans le texte crypte et un autre avec
un texte de reference, dans la langue du message
d'origine, et on explore par décalages successifs toutes
les possibilités. En les comparant, un humain peut
facilement voir la valeur du decalage entre ces deux
graphiques, et trouver la cle de chiffrement ».
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Analyse frequentielle: Principe

Chapitre 3 : Principe de la cryptographie

Cette technigue ne fonctionne

bien gque si le cryptogramme
est suffisamment long pour
avoir des moyennes
significatives.

Fréquences d'apparition des

lettres

Lettre {Fréquence ,rLettre ,[Fréquence
| a [ 840°% [ N | 713 %
| B || 106 | o | 5.26 %

el 3.03% |[FPll 3.01%
| o [ 418 [ @ [ 0.99 %
| E [1726% | R | 6.55 %
[ F [ 112°% [ s || 808 %
e | 1.27% || o |
PR 092 % ] 5.74 %
[T | v [ 1.32 %
| 3 | 0.31% | w | 0.04 %
| K | oos<% | x | 045 %
el 6.01°% [Pl 0.30 %
| m | 296% || 2z | 0.12 %

Histogramme par ordre alphabétique

0.2¢
0.175 ¢
0.15¢

ABCDEFGHIJEKLIMUNNOPQRSTUTYTWXYZ

Histogramme par ordre décroissant des fréquences

0.2
0.175
0.15

EASINTRLUODCPHMYGFEQHXJIYZEKW
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Analyse frequentielle: principe

Chapitre 3 : Principe de la cryptographie

Occurrence des lettres

En francais Dans le cryptogramme
_[193 [t]a7 [2 [os | |F|14:3 [P |46 |¥ |10
1139 @141 ¢ 0.8 K128 L 41 (U |10
A167 (D129 B 06 slg2 |Vv|(31|T |1.0
S16.3 |FP |25 X |04 J92 |Z|26 |_ |05
116.1 |© |24 |¥ 0.3 X|56 |6(26 |° (0.0
Ti6.1 M(21 |J 0.3 Q56 |<€|26 M |00
N156 |V|1.3 |2 |01 N 56 E|(20 |F (00
153 @13 ¥ |00 B151 |[R|1.5 |2 (0.0
v|s2 |F|09 W 0.0 146 |H|15 |¥ |00
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Analyse frequentielle: Exemple

Chapitre 3 : Principe de la cryptographie

Analyse fréquentielle :On utilise le principe de I'analyse
frequentielle.

Exemple:

QFXZG XYNYZ YNTSR TSTFQ UMFGJ YNVZJ
IXYYW JXAZQ SIWFG QJFQF HWDUY FSFQD
XJUTZ WAZVZ JQJIRJ XXFLJ XTNYX ZKKNX FRRJS
YQTSL NQXZK KNYIJ YISNW HTRUY JIIXX YEYNX
YNVZJI XITHH ZWWJS HJIIIX INKKJ WJISYJ XQJYY
WJIX
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Analyse fréequentielle Exemple

Chapitre 3 : Principe de la cryptographie

Frequency (%)

ASCIl Histogram of <Unnamed1> (168 characters)

14

12

L LI

Correlation

Correlation of the distributions <Unnamed1> and <genesis-fr.bd>

Value
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Analyse frequentielle: Exemple

Chapitre 3 : Principe de la cryptographie

e DoncJ=E
o = K=5(F.
o Le texte clair est:

LASUBSTITUTIONMONOALPHABETIQUEESTTRESVULNERABLE
ALACRYPTANALYSEPOURVUQUELEMESSAGESOITSUFFISAMM
ENTLONGILSUFFITDETENIRCOMPTEDESSTATISTIQUESDOC
CURRENCEDESDIFFERENTESLETTRES

On ajoutant les espaces on obtient le message plus clair:

LA_SUBSTITUTION_MONO_ALPHABETIQUE EST TRES VULN
ERABLE A LA CRYPTANALYSE POURVU QUE LE MESSAGE
_SOIT_SUFFISAMMENT LONG_IL_SUFFIT_DE_TENIR_COMP
TE_DES_STATISTIQUES_ D OCCURRENCE_DES_DIFFERENTE
S_LETTRES
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4-Chiffrement de Vigenere(polyalphabétigue)

Chapitre 3 : Principe de la cryptographie

Elaboré par Blaise de Vigenére( 1523, 1596).

Chiffrement de Vigenere de type
polyalphabeétique.

Ce chiffrement introduit la notion de clé. Une
clée se présente généralement sous la forme
d'un mot ou d'une phrase.

Pour pouvoir chiffrer notre texte, a chaque
caractere nous utilisons une lettre de la clé
pour effectuer la substitution.

10/03/2020 09:55 Cours Cryptographie
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4-Chiffrement de Vigenere

Chapitre 3 : Principe de la cryptographie

L'espace des clés du chiffrement mono-alphabétique est
immense, mais le fait qu’une lettre soit toujours cryptée de la
méme facon représente une trop grande faiblesse.

Le chiffrement de Vigenere remédie a ce probleme. On
regroupe les lettres de notre texte par blocs, par exemple ici
par blocs de longueur 4 :

CETTE PHRASE NE VEUT RIEN DIRE
devient
CETT EPHR ASEN EVEU TRIE NDIR E

(les espaces sont purement indicatifs)

Si k est la longueur d'un bloc, alors on choisit une clé constituée
de k nombres de 0 a 25 : (n1,n2, . . . ,nk). Le chiffrement consiste a
effectuer un chiffrement de César, dont le décalage dépend du
rang de la lettre dans le bloc :
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5-Chiffrement de Vigenere

Chapitre 3 : Principe de la cryptographie

- un décalage de ni1 pour la premiere lettre de chaque bloc,
— un decalage de n2 pour la deuxieme lettre de chaque bloc,

— un decalage de nk pour la k-eme et derniere lettre de chaque bloc

Pour notre exemple, si on choisit comme clé (3,1,5,2) alors pour le
premier bloc "CETT" :

— un decalage de 3 pour C donne F,

— un decalage de 1 pour E donne F,

— un decalage de 5 pour le premier T donne'Y,

— un decalage de 2 pour le deuxieme T donne V.

Ainsi "CETT" de vient "FFYV".

Vous remarquez que les deux lettres T ne sont pas cryptées par la méme
lettre et que les deux F ne cryptent pas la méme lettre.

On continue ensuite avec le deuxieme bloc...
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4-Chiffrement de Vigenere

Chapitre 3 : Principe de la cryptographie

Il'y a (26 puissance k )choix possibles de clés, lorsque les blocs sont de
longueur K.

Pour des blocs de longueur k=4 cela en donne 456 976, et méme si un
ordinateur teste toutes les combinaisons possibles sans probleme, il n'est
pas question de parcourir cette liste pour trouver le message en clair,

une faiblesse du méme ordre que celle rencontrée dans le chiffrement
mono-alphabétique : la lettre A n’est pas toujours cryptée par la méme
lettre, mais si deux lettres A sont situées a la méme position dans deux
blocs différents (comme par exemple "ALPH ABET") alors elles seront
cryptées par la méme lettre.

Une attague possible: on découpe notre message en plusieurs listes, les
premieres lettres de chaque bloc, les deuxiemes lettres de chaque bloc...
et on fait une attaque statistiqgue sur chacun de ces regroupements.

Ce type d’attaque n’est possible que si la taille des blocs est petite
devant la longueur du texte.
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5-Les clés secretes

Chapitre 3 : Principe de la cryptographie

L’inconvénient des chiffrements precédents est
gqu'une méme lettre est regulierement chiffree de la
méme facon, car la correspondance d'un alphabet
a un ou plusieurs autres est fixée une fois pour
toutes, ce qui fait qu'une attague statistique est
toujours possible.

Nous allons voir quen changeant Ia
correspondance a chaque lettre, il est possible de
créer un chiffrement parfait !
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o-Les clés secretes

Chapitre 3 : Principe de la cryptographie

Principe du chiffrement:

le message secret M a envoyer suivant : ATTAQUE LE
CHATEAU

On choisi une clé secrete C: Cette clé secrete est de la méme
longueur que le message (les espaces ne comptent pas) et
composeée d’entiers de 0 a 25, tirés au hasard. Par exemple C:

4, 18, 2,0, 21, 12, 18, 13, 7, 11, 23, 22, 19, 2, 16, 9]

On crypte la premiere lettre par un décalage de César donné par
le premier entier :A est decalé de 4 lettres et devient donc E. La
seconde lettre est décalée du second entier : le premier T devient
L. Le second T est lui decalé de 2 lettres, il devient V. Le A
suivant est déecale de O lettre, il reste A...
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o-Les clés secretes

Chapitre 3 : Principe de la cryptographie

Le message chiffré X transmit:. ELVALGW YL NEWMGQD

Pour le décrypter, si on connait la cle, on n’a qu’a faire le
decalage dans l'autre sens.

Notez que deux lettres identigues (par exemples les T) n'ont
aucune raison d’'étre cryptées de la méme facon. Par
exemple, les T du message initial sont cryptes dans l'ordre
parun L, unV et un M,

Formalisons cette opération. On identifie A avec 0, B avec
1, ...,Z avec 25. Alors le message crypté X est juste la
"somme" du message M avec la clé secrete C, la somme
s’effectuant lettre a lettre, terme a terme, modulo 26.

Notons cette opération M © C=X. (+ )
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o-Les clés secretes

Chapitre 3 : Principe de la cryptographie

ATTAQUE LE CHA
0 19 19016 204 11 4 27 019 4020

T EAU

¢ 18 2020 128 B 7 0821 216 9

= 41120010 6 2 2410 13 4 212616
ELVALGW YL NEWMGAQD

J
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o-Les clés secretes

Chapitre 3 : Principe de la cryptographie

On recoit X et connait C, on effectue donc X - C =M.

Il y a trois principes a respecter pour que ce systeme reste
inviolable :

1. La longueur de la clé est égale a la longueur du message.
2. La clé est choisie au hasard.
3. La clé ne sert qu'une seule fois.
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o-Les clés secretes

Chapitre 3 : Principe de la cryptographie

Ce systeme appelé "masque jetable" ou chiffrement de
Vernam est parfait en théorie, mais sa mise en ceuvre n’est
pas pratique du tout !

Tout d’abord il faut que la clé soit aussi longue que le
message.

Pour un message court cela ne pose pas de probleme,

mais pour envoyer une image par exemple cela devient tres
lourd. Ensuite, il faut trouver un moyen sir d’envoyer la clé
secrete a son interlocuteur avant de lui faire parvenir le
message.

Et il faut recommencer cette opération a chague message, ou
bien se mettre d’accord dés le départ sur un carnet de clés:
une longue liste de clés secretes.
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7- Chiffrement Affine

Chapitre 3 : Principe de la cryptographie

« Chiffrement Affine (monoalphabétique):

L’idée est d’utiliser comme fonction de chiffrement une fonction
affine du type y =(a.x + b) mod 26,

Ou a et b sont des constantes, et ou x et y sont des nombres
correspondant aux lettres de 'alphabet.

— K= (a,b)
— e (X) =a.x+ b mod 26
— di(x) = al1. (y-b) mod 26

a1 est multiplicatifinverse de modulo 26, i.e,
a. a1=1 (mod 26)

Pour que le chiffrement soit valide (unique), il faut que la
fonction de chiffrement ait une solution unique (injective).

La fonction e, (x) a une solution unique (pour toute valeur de
b) ssi: pgcd(a,26)=1
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/- Chiffrement Affine — Exemple

Chapitre 3 : Principe de la cryptographie

K =(17,9)=(a,b)

Vérification: PGCD(17,26) = 1
=>» cryptage valide

17t mod 26 =23[17*23 =391 =1 mod 26 |
= a.al=1(mod 26) vérifié

e(x) =17.x+ 9 mod 26

d.(x) =171 (y-9) mod 26 = 23 * (y-9) mod 26

= 23y-25mod 26

On peut vérifier que d,(e,(x)) = X
....................... Validez !
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Chiffrement de Vigenere: cryptanalyse

Chapitre 3 : Principe de la cryptographie

® Clairement, une attaque statistique simple

ne

fonctionnera pas. Si le mot de code est suffisamment
long (une phrase), essayer toutes les clefs est aussi

impossible.
® | e chiffre de Vigenere est-il indéchiffrable?

Les cryptanalyses furent déjoues pendant pres de 3

siecles par le chiffre de Vigenere.

Au 19¢me sjecle, Charles Babbage réussit a le
casser.

La technique s’appelle « Attague par indice de
coincidence ».
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Chiffrement de Vigenere: Cryptanalyse

Chapitre 3 : Principe de la cryptographie

Phase 1: Trouver la longueur de la clé (n).

Etape 1: Souligner chague répétition de
3 caracteres ou plus.

Etape 2: Pour chague répétition,
mesurer la période.

Etape 3: pour chague période,
décomposer en facteurs premier et regarder
guel facteur est commun a tous.
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Chiffrement de Vigenere: cryptanalyse

Chapitre 3 : Principe de la cryptographie

Phase 2: Trouver la 1ére lettre du mot clé.

Etape 1: faire une analyse de fréeguence
seulement sur les caractéres 1, N+1,
2N+1,3N+1,... ‘

Etape 2: on décale pour faire correspondre. ( on
a la premiere lettre de la clé)

Phase 3,5..,1,.. (nombre des lettres de la clé restante)|
On recommence pour les N lettres du mot cle.

I, N+1, 2N+i,3N+i,...

10/03/2020 09:55 Cours Cryptographie 37




Le chiffre de Vigenere: exemple Phase 1

|I—‘H

~1a cryptographie

Chapitre >

KQOWEFVJPUJUUNUKGLMEKJINMWUXFQMKJIBGWRLFNFGHUDWUUMBSVLPSNCMUEKQCTES
WREEKOYSSIWCTUAXYOTAPXPLWPNTCGOJBGFQHTDWXIZAYGFFNSXCSEYNCTSSPNTUJN
YTGGWZGRWUUNEJUUQEAPYMEKQHUIDUXFPGUYTSMTFFSHNUOCZGMRUWEYTRGKMEED
CTVRECFBDJQCUSWVBPNLGOYLSKMTEFVIJITWWMFMWPNMEMTMHRSPXFSSKFFSTNUOCZ
GMDOEOYEEKCPJRGPMURSKHFRSEIUEVGOYCWXIZAYGOSAANYDOEOYJLWUNHAMEBFELX
YVLWNOJINSIOFRWUCCESWKVIDGMUCGOCRUWGNMAAFFVNSIUDEKQHCEUCPFCMPVSUDG
AVEMNYMAMVLFMAOYFENTQCUAFVFINXKLNEIWCWODCCULWRIFTWGMUSWOVMATNYBUHT
COCWFYTNMGYTQMKBBNLGFBTWOJFTWGNTEJKNEEDCLDHWTVBUVGFBIJG

WUU
EE

NUOCZGM

NUOCZGM EE

7
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Le chiffre de Vigenere: Exemple Phase 1

Etape
2

Séquence répétée Distance entre les 2 3 5 19
O répetitions
2
é& Wuu 95 X X
&0
8 EEK 200 X X
=
E WXIZAYG 190 X X X
(D]
FS NUOCZGM 80 X X
S tape
g DOEOY 45 X X 3
(ol
« | GMU 90 X X X
ot
e = || apparait dans le tableau que toutes les périodes sont

divisibles par 5
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Le chiffre de Vigenere: Exemple Phase 2

Chapitre 3 : Principe de la cryptographie

BAMPLETEXT
RO E F WP LU LRI G L E B IR

- D E
- D E

i H JooK L
] L

A B F b M N O P Q@ R S T U WV W X ¥ Z
A B F H 1 J K M M O FP @ R S T U VW wWw X ¥ Z

En rouge, I'lanalyse de fréquence « modulo 5 »
En bleu le diagramme de fréquence des lettres en
Francais.
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Le chiffre de Vigenere: Exemple Phase 2

SAMPLETEXT
SCOWEMNVIPURUUMUS GLMESIIMNM

Etape 2 .

T W v W X A B G D E F G H I J K LM M QF @ R
B < O E F I 4 K L WM N O P @ R S T W W W ¥ % Z

T

-
G

o
A,

* On décale les diagrammes pour mettre le pic du W sur le E.
* W=22etE=4=> cestla(22-4=18) soit S
* La premiere lettredelacléest S

Chapitre 3 : Principe de la cryptographic
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Le chiffre de Vigenere: Exemple Phase 3,4,5,6

Chapitre 3 : Principe de la cryptographie

* Onrépete pour la deuxieme lettre de la clé, la lettre 2, 7, 13,
* Le mot clé est: SCUBA
* On peut déchiffrer le cryptogramme:

oo
=3
O

SOUVE NTPOU RSAMU SERLE SHOMM ESDEQ UIPAG EPREN NENTD ESALB ATROS VASTE SOISE AUXDE
QUISU IVENT INDOL ENTSC OMPAG NONSD EVOYA GELEN AVIRE GLISS ANTSU RLESG OUFFR ESAME
INELE SONTI LSDEP QSESS URLES PLANC HESQU ECESR OISDE LAZUR MALAD ROITS ETHON TEUXL
NTPIT EUSEM ENTLE URSGR ANDES AILES BLANC HESCO MMEDE SAVIR ONSTR AINER ACOTE DEUXC
GEURA ILECO MMEIL ESTGA UCHEE TVEUL ELUIN AGUER ESIBE AUQUI LESTC OMIQU EETLA IDLUN
SONBE CAVEC UNBRU LEGUE ULELA UTREM IMEEN BOITA NTLIN FIRME QUIVO LAITL EPQET EESTS
BLEAU PRINC EDESN UEESQ UIHAN TELAT EMPET EETSE RITDE LARCH ERBAU DELAI RE

SMERS
RSAPE
AISSE
EVOYA
AGACE
EMBLA

Sowvvent povr samuser les hommes d,éaw',oase prennent des af&a-f-ra:J vastes o seavx des mers, sui :m‘ve»rf} indolents compagmnons de

V‘j“je; fe navire 5!:'::1»1" sur les jauffﬂe: amers,

Ll
.oq',oe!ne les ont—ils afé:pa:és sur les planches gue ces rois de lagur, maladrarts et Aan-FeukJ lai 5 5ent prievsementlevrs grandes

Y s 1
arles éfﬂnc-ﬁe:J camme des avirons, Lramer a cote devx.

Fd Y i i -~
Ce va}aseur m‘!eJ comme il es+ ﬂuci‘e e+ vea.fe) for naguere si éeao') au:'! es+ comigue et tard, Lvn agace son bec avec vn éro‘fe-jueufeJ

f’au-f-re mime en bortant f!:'n:f:'r me gur volai+,
Le paé-f'e es+ semblable av prince des nuée:J o tante la ﬁm,pg-fie et se it de !’arc-ﬁeﬁ.

Charles Sacfd'e!m're
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Synthese sur la Cryptographie Classique

Chapitre 3 : Principe de la cryptographie

Il existe des centaines de fagon de chiffrer des données représentées par 'alphabet classique, tout en
gardant les opérations réalisées secretes. Nous avons deux classes:

a) Substitution : La substitution consiste effectuer des dérivations pour que chaque caractere du
message chiffré soit différent des caractéres du message en clair

- Substitution simple ou substitution monoalphabétique: Un caractéere du message clair est
substitué par un caractere unique du message chiffré

- Substitution homophonique: Un caractére du message clair correspond a plusieurs caracteres du
message chiffré

- Substitution polyalphabétique: : Il s'agit d'un ensemble de substitutions simples.

- Substitution par polygrammes : le principe est de substituer des blocs de caracteres, au lieu d'un
seul caractere.

b) Transposition: Toutes les lettres du message sont présentes, mais dans un ordre différent. 1l utilise le
principe mathématique des permutations

- Transposition simple par colonnes
- Transposition complexe par colonne
- Transposition par carré polybique
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Interrogation écrite

Chapitre 3 : Principe de la cryptographie

1-quelle est |la différence entre la
cryptographie symetrigue et asymeétrique

2- calculer pgcd(105,35)

3- quelle méthode de cryptanalyse pour
casser la méthode mono alphabétique
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