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- Sécurité et attaques des systemes
actuels

- Gestion des clés
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Sécurité et attagues des systemes actuels
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= Nous vous préesentons ici une liste des types d’attaques sur
les algorithmes :

= 1- L'attague en force (ou Brute force attack, Exhaustive
key search attack) Le cryptographe essaie toutes les
combinaisons de clefs possibles jusqu'a I'obtention du texte
clair. Avec des ordinateurs de plus en plus performants et
des méthodes de calculs distribuees, l'attague en force
restera toujours un moyen de casser des systemes de
chiffrement.

»2- L'attaque a l'aide de ['analyse statistique (ou
Statistical analysis attack) Le cryptographe possede des
Informations sur les statistiques du message clair
(fréequences des lettres ou des sequences de lettres). Les
systemes tels que ceux par substitution ne resistent pas a

une telle attaque. |
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Sécurité et attagues de systemes actuels
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»3- L'attaque a l'aide de textes chiffrés seulement (ou
Ciphertext-only attack) Le cryptographe dispose de
messages chiffrés par l'algorithme et fait des hypotheses
sur le texte clair (présence d'expressions, de mots, le sens
du message, format ASCII etc.). Il peut grace a cela soit
retrouveé les textes en clair, soit retrouver la clef.

»4- | 'attaque a l'aide de textes clairs (ou Known-plaintext
attack) Le cryptographe dispose des messages ou parties
de message clairs et de leur version chiffrée. Le but du
cryptographe est alors de retrouver la clef. Ce type
d’attaque est tres repandu
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Sécurité et attagues de systemes actuels
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»5- L'attague a l'aide de textes clairs choisis (ou Chosen-
plaintext attack) Le cryptographe dispose des messages clairs
et de leur version chiffrée. Il a aussi la possibilité de tester des
messages et d'obtenir le résultat chiffré.

*6- L'attaque d'une tierce personne (ou Man-in-the-middle
attack) Cette attague est appelee l'attaque de «I’homme du
milieu» intervient dans une transaction entre deux
personnes(groupes...). Une troisieme personne s'interpose de
maniere transparente entre les deux et termine la transaction
normalement en captant les messages et en transmettant
d'autres messages. Il peut donc ainsi intercepter et méme
modifier les messages envoyés sans que les deux entités s'en
apercoivent. Cette attaque peut étre évitée avec les signatures
digitales.
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= ].a sécurité du processus des chiffrement repose en grande partie sur la sécurité
et la confidentialité des clés utilisées, sur la robustesse des algorithmes et sur la
sécurité des plates-formes matérielles et logicielles qui les supportent.

" La durée de vie d’une clé de chiffrement (et de déchiffrement) dépend de son
utilisation. Il est conseillé de changer la clé périodiquement(changement des clés),
tout en évitant les modification trop fréquentes qui rendent difficile la gestion des
clés. En revanche, pour toutes les applications ouvertes au réseau, il est hautement

souhaitable d’utiliser une clé a usage unique, particuliere a chaque session de

travail.

" Le systeme de gestion de clés basé sur 'usage d’une carte a puce (et d’un lecteur
de carte) autorise 'usage d’une clé unique a chaque session de travail.

10/03/2020 09:57 Cours Cryptographie 6




Gestion des clés

Chapitre 6:Gestion des clés

" Les fonctions d’un systéme de gestion de clés :permettent de réaliser les
services suivants:

- Génération d’une clé en fonction des besoins et des systemes de chiffrement;
- Distribution des clés aux entités (vérification, authentification des entités, etc.);

- Stockage des clés de maniere sécurisée (chiffrement des clés , sécurité du serveur,
archivage fiable afin d’assurer la confidentialité et I’ intégrité des clés);

- Surveillance(monitoring), d’ enregistrement, d’audit , de tracage, de sécurité, de
test de bon fonctionnement, d’alarme de controle d’ accés aux clés, etc.;

- Destruction des clés inutiles (destruction physique, etc.);

" Dans un systeme d’information, plusieurs clés de chiffrement sont généralement
utilisées. Il peut alors exister une certaine hiérarchie des clés (notion de clé
maitresse, physiquement protégée, et de clés filles chiffrées a partir de celle-ci).
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Protocole cryptographique

Déftinition:

ensemble de regles d’échange entre les participants d’un réseau , basé

sur les notions de crypto-systémes qui permettent de sécuriser les
communications dans un environnement hostile afin de réaliser une
certaine fonctionnalité¢ (Confidentialité, Authentification, Echange de
clé,...).
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"Probleme du Logarithme discret

*dig EZP* avec p un nombre premier, cette fonction est
définie par:
Fo: Z; — L,

r — g* modp

e BEtant donné x, il est facile de calculer y = ¢* mod p
(exponentiation rapide).
e Par contre, on ne connait pas a ce jour de méthode rapide

pour calculer x = log, y mod p, qui est appelée logarithme
discret de y.
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"]e protocole de Diffie Hellman
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" Echange de clés: Protocole Diffie et Hellman

e Premier schéma de clé publique proposé en 1976.

e Repose sur la notion de la fonction a sens unique et basé sur le probleme

du Logarithme discret..

e C’est une méthode pratique pour ’échange public d’une clé secrete(ou de

session), qui est souvent utilisée dans des produits commerciaux (SSL,...).
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Gestion des clés (clé partagée)
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Excemple de I’ algorithme de Diffie Hellman pour créer une clé partagée

" Les deux participants (Alice et Bob) partagent deux parametres non-secrets : un
nombre premier p et un nombre g tel que 1< g <p.

Chacun d'eux choisit une clé privée dans l'intervalle [1,.., p - 2 ], Alice choisissant
une valeur a et Bob une valeur b .

" Chacun des participants calcule alors une valeur publique qu'ils s'échangent : Alice
envole A = g* mod p a Bob qui lui envoie B = g° mod p .
Bob calcule A’mod p et Alice calcule B*mod p.

= Cette valeur étant nécessairement la méme, ainsi, ils disposent d’une valeur k qui
fait office de clé secrcte partagée puisque on a :

k = B*mod p = (g” mod p)* = ¢"*mod p
k = AP mod p = (¢* mod p)® = ¢"*mod p
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Gestion des clés (clé partagée)
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Exemple numeérigue de I” algorithme de Diffie Hellman

" Supposons a titre d’exemple, qu’Alice et Bob partagent les deux informations
suivantes : p = 233 et g = 45.

Si Alice choisit a = 11 et Bob b = 20 , alors A = 45" mod 233 =147 ,
B = 45 mod 233 =195 .

" Aussi on a : B* mod p=195!"! mod 233=169 et A® mod p=147*" mod 233 =169.
Alice et Bob disposent d’une clé privée, k = 169 .

® [a sécurité de cette technique repose sur la difficulté de calcul de k (= ¢® mod p) a
partir de A= g* mod p ou B= g” mod p lorsque p est grand.

La fonction utilisée dans cette méthode f (x ) = ¢* mod p est une fonction a sens
unique : f (x ) est facile a calculer, mais “retrouver x a partirde { f (x),getp }”
est tres délicat . Lalgorithme de Diffie Hellman se base ainsi sur le probleme du
logarithme discret.

" Question : Comment casser 'algorithme de Diffie Hellman(DH)?
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Gestion des clés (clé partagée)

Echange de clés: Protocole Diffie et Hellman

g.' pl d b

A=g*mod p g,p,A

1<: B B=g’mod p

Chapitre 6 :Gestion des clés

K= B mod p K= AP mod p

K=B2mod p=(g°)® mod p = (g)° mod p = A° mod p
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Gestion des clés (Clés partagée)
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Les faiblesse de I” algorithme de Diffie Hellman

" 1- Quand Alice veut envoyer un message chiffré a Bob, elle

doit d’abord entrer en contact avec lul afin de fixer la clé
lors dun premier échange; chaque transmission de
message se trouve ainsi fortement ralentie et perd toute
instantanéité. On parle dans ce cas du probléme
d’authentification.

=2- Aussi l'algorithme de Diffie Hellman est menacé par le
progres en mathématiques car le probleme difficile du
logarithme discret peut éetre résolu dans le futur.
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Gestion des clés (Clés partagée)
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Les faiblesse de I’ algorithme de Diffie Hellman

3- Attaque active: Le protocole est vulnérable aux attaques
actives « par milieu» (man-in-the-middle):

Lors de I'échange des clés, l'intermédiaire choisit sa propre clé ¢ et
calcule C = g mod p. Il remplace aet b par cette valeur.

Alice va utiliser la clé £, = g“mod p et Bob la clé £, = #“ mod p

Lors de l'échange d'un message chiffré, l'intermédiaire déchiffre
les messages d'Alice a l'aide de la clé &£, = ¢“ mod p qu'll partage
avec Alice, puis les chiffre avec la clé £, = ¢ mod p qu'il partage
avec Bob.

Ce dernier va déchiffrer le message d'Alice sans s'apercevoir qu'il
a été intercepté et manipulé.
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Protocole de DH: Sécurité

Entite A Entite C Entité B
gD, a ¢ b
N
Asg'modp | gpA )i C=gmodp |-BRL./
/1
/ C =¢° mod =gb
C g‘mo P B=¢" mod
\ \ g moap
K'=C?modp K=B"mod p K=C"mod p
K'=A" mod p
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Gestion des clés (Certificats de clés publiques )
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*Les algorithmes de chiffrement asymétrique ne garantissent
pas que la clé privée est bien celle de l'utilisateur a qui elle
assoclee.

*Un certificat permet d’associe une clé publique a un
utilisateur pour en assurer la validité (carte d’identité de la
clé publique).

*Pour assurer I'intégrité des clés publiques, les clés publiques

sont publiées avec un certificat.
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Gestion des clés (Certificats de clés publiques )
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Certificat délivré par un organisme appelé Autorité de
certification (Certification Autority).

N’importe quel utilisateur ayant acces au CA peut obtenir un
certificat de celui-c1, mais seul le CA peut modifier un
certificat.

10/03/2020 09:57 Cours Cryptographie 19




Gestion des clés (Certificats de clés publiques )
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e Structure d’un certificat:

Ce sont des petits fichiers divises en deux:
* Une partie informations

= Une partie contenant la signature de l'autorite de
certification.

= Structure: normalisee par la norme X.509 de
FUIT (International Telecommunication Union)

Son contenu est signe par la cle privee du CA.
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Gestion des clés (Certificats de clés publiques )
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* Alice veut certifier que sa clé publique lui appartient.

\

e Alice envoie sa clé a un CA, ainsi que différentes
informations la concernant (nom, email, etc...).

e Cet organisme vérifie les informations fournies par Alice,
et ajoute au certificat son propre nom, une date limite de
validité, et surtout une signature numeérique.

» Cette signature est réalisée grace a sa clé privée (de CA) et
a un algorithme de hachage (ex.RSA et le SHA).
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Gestion des clés (Résumé Certificat)
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Certificate |
. Authority

infos cle A+ KUa

Ca = ERR | Timey, IDy, KUp ]

il 4 bl

Dxv|Ci = Dy, | Eicr,.,, T 100, KT,
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Gestion des clés (exemple de certificat)

Jptions Interne e R

| Général | Sécurité | Confidentialité | Contenu | Connexions | Programmes | Avancé N E

Gestionnaire d'acceés ‘

v Le contrdle d'accés vous permet de contrSler le type de contenu
Intemet qui peut étre visualisé sur cet ordinateur.

,\

Réle prévu : | <Tout> v

Certificats
% Utiliser les certificats pour vous identifier clairement
@l autorités de certification et les éditeurs.

Délivré a Délivré par Date d'e...  MNom convivial
[E ffacer le statut SS Certificats...

\_/

Personnel | autres personnes | Autorités intermédiaires | Autorités principales de confiance ¢ *

Options avancées

Réle du certificat

Sélectionnez un ou plusieurs types 3 faire figurer dans la liste Types
d'utilisations avancés.

Réles du certificat :

Authentification du serveur A |

[[] Authentification du client

Signature du code

[] Messagerie électronique sécurisée

Enreqistrement des informations de date
_[V] Sianatire de liste: d'annrohation Micrnsaft

e Format d'exportation

Sélectionnez le format d'exportation pour la commande glisser-déplacer
par défaut lorsqu'un certificat est glissé vers un dossier de fichiers.

Format
d'exportation :

Binaire codé PER X.509 (*.cer)
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Gestion des clés (exemple de certificat)
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Options Internet 7 | X

' Général | Sécurité | Confidentialité ] Contenu [ Connexions | Programmes | Avancé n/ } E
Gestionnaire d'acceés
’ Le contréle d'acces vous permet de contrdler le type de contenu :
Internet qui peut étre visualisé sur cet ordinateur. CGI’ tificats @@
[ Activer... ]
Réle prévu : 1 <Tout> v}
Corticats | Autres personnes | Autorités intermédiaires J Autorites prifiipaies de cuiiliance | Editeurs: ¢ »
% Utiliser les certificats pour vous identifier clairement, ]
@l autorités de certification et les éditeurs. - — !
e Délivré 3 Délivré par Date d'expiratior
[Efiacer le statut ST |  Certificats... _] E copyright (c) 1997 Microsoft Corp. Copyright {c) 1997 Mi...  31/12/1999
/ flpents s Root CA 1 Deutsche Telekom Ro...  10/07/2019
/ - ot CA 2 Deutsche Telekom Ro...  10/07/2019
/ Certificat DST (ANX Network) CA  09/12/2018
e e PR x DST {NRF) RootCA 08/12J2008
Lneralj Détails | Chemin d'accés de certification | DST (UUPS) RootCA 07/12/2008
Affich = DST RootCA X1 28/11j2008
’ |
e |eTouty 0 0 | DST RootCA X2 27111j2008 &
[ ) {
Champ Valeur o J
‘ EVersion V3
BNuméro de série 24 ; ] [ Supprimer ]
EAIgorithme de signature mdSRSA
Eémetteur Deutsche Telekom Root CA 1, ...
- BValide 3 partir du vendredi 9 juillet 1999 12:34:00 bcufisée, Authentification du serveur
EValide jusqu'au mercredi 10 juillet 2019 00:59:00 7
) Affichage
=l Eob]et Deutsche Telekom Root CA 1, ...
= Clé publique RSA (1024 Bits) ¥
30 81 89 02 81 81 00 d0 dd 9b 0Oc al 17 44 & /
44 0f af 21 40 73 67 56 f0 3e 69 68 11 ba 3 .
1 2%20 09:57 ae c3 24 ac 69 al cd fcCOURS CertogLFf)hle




Gestion des clés (exemple de certificat)

Options
0 9 =2 T o & &k
— X [= = o
izenaral ongleks Zonkenu applications Vie prives Séecuriké S ance
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GEndral | Réseau | Mises & jour | Chiffrement |

Protocaoles
Utiliser S5SL 3.0 Utiliser TLS 1.0

—erfificats
Lorgdaqu'un serveur demande mon certkificak personnel :

7 |en sélectionner un automatiquement (#) me demander & chaque Fois

[ afficher les certificats ] [ Listkes de ré&wocaktion ] [ Walidation ] [ Periphériques de s&curiké ]

l (] ] [ annuler ] [ Aide
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Conclusion générale

Conclusion générale

La cryptographie
Il touche:

- La sécurité du

est un domaine trés intéressant et tres délicat,

pays, des personnes

- L’économie des entreprises, des banques
- Les relations de la sociéte ...

- C’est un domaine qui reste toujours ouvert puisque on
cherche toujours a casser les clés de chiffrement.
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