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2-PPP
برتوكول نقطة إلى نقطة

Point to Point Protocol
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  مقدمة حول الاتصالات التسلسلیة

رى على یتم إرسال إشارات البتات التي تشكل إطار الطبقة الثانیة واحدة تلو الأخ•
. الوسیطة المادیة عن طریق عملیات الطبقة المادیة

وھذه ھي أمثلة معاییر ترمیز ). NRZ-L (,)HDB3 (, )AMI(تتضمن طرق إرسال الإشارات •
  .الطبقة المادیة

لاتصالات ومن بین معاییر ا، تمیز طرق إرسال الإشارات ھذه بین طرق الاتصال التسلسلي المختلفة•
:التسلسلیة المختلفة الآتي

•RS-232-E  
•V.35  
)  HSSI(الواجھة التسلسلیة عالیة السرعة •
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TDMتجمیع البیانات بتقسیم الوقت 

ھو إرسال العدید من مصادر المعلومات باستخدام قناة عمومیة واحدة أو ) TDM(التجمیع بتقسیم الوقت •
. إشارة ثم إعادة إنشاء التیارات الأصلیة في الطرف البعید

. وقد یتفاوت حجم مقدار المعلومات، لكنھ یكون بشكل نموذجي إما بت أو بایت في كل مرة•

عن  ولكي تستوعب قناة الإخراج كافة المعلومات من قنوات الإدخال، یجب ألا تقل سعة قناة الإخراج•
 .مجموع الإدخالات

على ثلاث قنوات تتكون  ISDNلشبكة  BRIحیث تشتمل واجھة ):ISDN(شبكة  TDMمن بین أمثلة •
. كیلوبت في الثانیة 16بسرعة  Dوقناة ) B2و B1(كیلوبت في الثانیة  64بسرعة  Bمن قناتي 
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Demarcation Point نقطة الحدود

كما ھي معروفة بشكل عام، ھي نقطة في الشبكة تنتھي " demarc"نقطة الحدود، أو •
  ".شركة الاتصالات"عندھا مسؤولیة موفر الخدمة أو 

وفر العمیل توفر شركة الاتصالات الحلقة المحلیة في مقر العمیل وی: في الولایات المتحدة •
.التي تتصل بھا الحلقة المحلیة) CSU/DSU(الأجھزة النشطة مثل 

وإدارتھا عن طریق شركة ) NTU(یتم توفیر وحدة توصیل الشبكة : في الدول الأخرى •
ءھا ویسمح ذلك لشركة الاتصالات بإدارة الحلقة المحلیة واستكشاف أخطا. الاتصالات

  ).NTU(وإصلاحھا بصورة نشطة حیث تكون نقطة الحدود بعد وحدة توصیل الشبكة 
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DTE/DCE )اتجھاز اتصالات البیان/الجھاز الطرفي للبیانات  (

في أحد طرفي ) DTE(یشتمل الاتصال التسلسلي على جھاز طرفي للبیانات •
.في الطرف الآخر) DCE(الاتصال وعلى جھاز اتصالات بیانات 

. جھاز طرفي أو كمبیوتر أو طابعة أو آلة فاكس:  DTEومن أمثلة أجھزة •

.CSU/DSUأو) modem(بشكل عام مودم : DCEومن أمثلة أجھزة •
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DTE/DCE )اتجھاز اتصالات البیان/الجھاز الطرفي للبیانات  (

  :الخاصة بأحد المعاییر بتعریف المواصفات التالیة DTE/DCEتقوم واجھة •
.عدد الدبابیس ونوع الموصل  – مادیة/میكانیكیة–
. 1و 0تعریف مستویات جھد  – كھربیة–
ارات في تحدید الظائف التي تتم عن طریق تعیین معان لكل من خطوط إرسال الإش – تشغیلیة–

.الواجھة 
. تعیین تسلسل الأحداث الخاص بإرسال البیانات – إجرائیة–
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DTE-DCEكبلات 

، مثل جھازي كمبیوتر أو جھازي توجیھ في DTEفي حالة ضرورة اتصال جھازي •
).null-modem(یسمى كبل لا یستخدم المودم  –المعمل، یلزم وجود كبل خاص 

الموجود على جھاز التوجیھ كأحد  S1أو  S0یتم تكوین المنفذ التسلسلي المتزامن •
 DTE، الذي یتم طلبھ كـ وذلك یتوقف على الكبل الموصول DCEأو  DTEأجھزة 

ھ من وذلك عندما تكون واجھة جھاز التوجی،  لیطابق تكوین جھاز التوجیھ DCEأو 
.DB-60النوع 

الواجھة التسلسلیة الذكیة حیث لا حاجة لیتطابق إعداد  Ciscoطرحت •
DTE/DCE مع الكبل المتصل بالواجھة.

DTE Cable
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DB-60من نوع  DTE-DCEكبلات 

DTE Cable

في  أجھزة التوجیھ مع  DTE/DCEیحتاج تركیب ھذا النوع من الكبلات أن یتطابق إعداد •
.نوع الكبل المستخدم 

DCE

DTE
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  HDLCتضمین 

كبروتوكول طبقة بیانات معیاري قائم على  HDLCعلى  ISO، وافقت 1979في عام •
. البتات یقوم بتضمین البیانات في ارتباطات البیانات التسلسلیة المتزامنة

. HDLCمجموعة من البروتوكولات المشتقة من  ITU-T، طرحت 1981ومنذ عام •

. X.25الخاص بـ ) LAPB(إجراء الوصول إلى الارتباط المتوازن –

. ISDNالخاص بشبكة ) LAPD. (إجراء الوصول إلى الارتباط على قناة دلتا–

.الخاص بأجھزة المودم  PPPو) LAPM(إجراء الوصول إلى الارتباط الخاص بأجھزة المودم –

.  لترحیل الإطارات) LAPF(إجراء الوصول إلى الارتباط الخاص ببروتوكول ترحیل الإطارات –
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  HDLCتضمین 

ن الإرسال التسلسلي المتزامن الذي یوفر اتصالا خالیاً من الأخطاء بی HDLCتستخدم •
. النقطتین

.المعیاریة أساسًا بروتوكولات متعددة على ارتباط واحد HDLCلا تدعم •

یعمل كحقل نوع " type"تتضمن حقلا خاصًا یسمى  HDLCنسخة خاصة من  Ciscoتوفر •
ة نفس وھذا الحقل یمكّن عدة بروتوكولات تعمل في طبقة الشبكة من مشارك. البروتوكول

.الارتباط التسلسلي

زة توجیھ في الواجھات التسلسلیة لأجھ بروتوكول الطبقة الثانیة الافتراضيھو  HDLCإن •
Cisco.
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PPPو  HDLCتكوین تضمین 

 ھو أحد بروتوكولات الاتصال من نقطة إلى نقطة التي یمكن Cisco HDLCإن •
.Ciscoاستخدامھا على الخطوط المؤجرة بین جھازي 

المتزامن یكون الخیار  PPP، فإن Ciscoوعند الاتصال بجھاز لیس من أجھزة  •
  .الأفضل

ppp
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  استكشاف أخطاء الواجھة التسلسلیة وإصلاحھا
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لیةبعض الأوامر التي تفید في اكتشاف أخطاء الواجھات التسلس

• debug serial interface

• debug arp

• debug frame-relay lmi

• debug frame-relay events

• debug ppp negotiation

• debug ppp packet

• debug ppp

• debug ppp authentication.



)بروتوكول نقطة إلى نقطة( PPPمصادقة 
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 ذات الطبقات PPPبنیة 

  :من بروتوكولین فرعیین PPPتتكون •
. وھو یستخدم في تأسیس ارتباط نقطة إلى نقطة –LCP  بروتوكول التحكم في الارتباط–

. عددةویستخدم في تكوین بروتوكولات طبقة الشبكة المت –NCP بروتوكول التحكم في الشبكة–

: على الأنواع التالیة للواجھات المادیة PPPیمكن تكوین •
  .الواجھة التسلسلیة غیر المتزامنة–

.الواجھة التسلسلیة المتزامنة –

.) HSSI(الواجھة التسلسلیة عالیة السرعة –

.)ISDN(شبكة الخدمات المتكاملة الرقمیة –

NCP

LCP
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LCPمھام 

.للمصادقة CHAPأو  PAPیمكن استخدام بروتوكول :   Authenticationالمصادقة  •

.Ciscoفي أجھزة  Predictorو Stackerیمكن استخدام بروتوكولات : Compressionالضغط  •

.Multi-link الارتباط المتعدد•

.Call-backالرد على الاتصال •

.Error detectionكشف الأخطاء •
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LCPمھام 

:بالمھام الآتیة  LCPیقوم أیضاً •

. التعامل مع الحدود المختلفة لحجم الحزم–

.اكتشاف أخطاء سوء التكوین الشائعة –

.إنھاء توصیل الارتباط –

. تحدید الوقت الذي یعمل فیھ الارتباط بشكل صحیح ووقت فشلھ–
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PPPتأسیس جلسة 

  :خلال ثلاث مراحل PPPیتم تأسیس جلسة •

 LCPبإرسال إطارات  PPPفي ھذه المرحلة یقوم كل جھاز من أجھزة : تأسیس الارتباط –
. لتكوین ارتباط البیانات واختباره

المصادقة،  بعد تأسیس الارتباط وتقریر بروتوكول) : مرحلة اختیاریة یمكن تجاوزھا(المصادقة –
. قد یتم مصادقة النظیر

لاختیار واحد أو أكثر  NCPبإرسال حزم  PPPتقوم أجھزة : مرحلة بروتوكول طبقة الشبكة–
  .انیةمن بروتوكولات طبقة الشبكة وتكوینھ لیتم ارسال الحزم من الطبقة الثالثة إلى الث



20

PPPإنھاء جلسة /مراحل تأسیس

.وضغط البیانات  والمصادقة  MTUالاتفاق على متغیرات ، LCPتأسیس الارتباط •

).إختیاري( LCPالمصادقة •

)إختیاري.(LCPإكتشاف جودة الإشارة على الارتباط •

.NCPتكوین بروتوكول طبقة الشبكة •

.LCPإنھاء الارتباط •

:  مكوناً للقیام بالاتصالات، حتى یحدث أي مما یلي PPPویظل ارتباط •

.  بإغلاق الإرتباط NCPأو  LCPقیام إطارات •

.  إنتھاء وقت عدم الفعالیةّ•

.تدخّلات المستخدم•
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NCP
LCP

NCPو LCPكیفیة التعرف على حالتي 
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PAPبروتوكول المصادقة  

.كلمة المرور تكون عبارة عن نص واضح •
.یسمح بتكرار المحاولة في حالة الفشل•
. لا توجد حمایة من إعادة التشغیل أو ھجمات المحاولة والخطأ المتكررة•
.  تتحكم العقدة البعیدة في تكرار وتوقیت محاولات تسجیل الدخول•
.  من بروتوكولات المصادقة القویة PAPلا یعد بروتوكول •
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CHAPبروتوكول المصادقة  

"challenge"جھاز التوجیھ المحلي یبدأ بعملیة المصادقة إلى العقدة البعیدة بارسال رسالة •
.Challengeتعتمد على كلمة المرور ورسالة  MD5كلمة المرور تكون مشفرة  •
متغیرة  challengeحمایة ضد ھجمات إعادة التشغیل من خلال استخدام قیمة  CHAPیوفر •

. والتي تكون فریدة وغیر متوقعة
. challengeیتحكم جھاز التوجیھ المحلي في تكرار وتوقیت رسائل •
.  من بروتوكولات المصادقة القویة PAPیعد بروتوكول •
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CHAPعمل  

1

2

3

03 Success : welcome in

?



)بروتوكول نقطة إلى نقطة( PPPتكوین 

25



26

البسیط PPPتكوین 

interface Serial0
ip address 172.25.3.2 255.255.255.0
encapsulation ppp

interface Serial0
ip address 172.25.3.1 255.255.255.0
encapsulation ppp

172.25.3.0/24

Serial .1/S0.2/S0

DCEDTE
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PPPالتأكد من عمل 

NCP
LCP
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)جودة الإشارة، الضغط (المتقدم  PPPتكوین 

interface Serial0
ip address 172.25.3.2 255.255.255.0
encapsulation ppp
ppp compress [predictor|stac|mppc]
ppp quality 70

interface Serial0
ip address 172.25.3.1 255.255.255.0
encapsulation ppp
ppp compress [predictor|stac|mppc]
ppp quality 70

172.25.3.0/24

Serial .1/S0.2/S0

DCEDTE

.إن عملیة ضغط وفك البیانات تتم بواسطة برامج لذلك تكون بطیئة ولا ینصح باستخدامھا•

)في المثال أعلاه( %70إذا أصبحت قوة الإشارة أقل من  Downیتم وضع الارتباط في حالة •
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)الارتباط المتعدد (المتقدم  PPPتكوین 

وزیادة  ،ویستخدم من أجل موازنة الحمل، طبعاً یجب إعداد الارتباط المتعدد على كلا جھازي التوجیھ•
.سعة الارتباط

interface Serial0/0
ip address 172.25.3.1 255.255.255.0
encapsulation ppp
ppp multilink

interface Serial0/1
ip address 172.25.3.3 255.255.255.0
encapsulation ppp
ppp multilink

interface Serial0/2
ip address 172.25.3.5 255.255.255.0
encapsulation ppp
ppp multilink

S0/1
S0/2
S0/3

S0/1
S0/2
S0/3
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 PPPتكوین مصادقة 

Rtr(config)# username remote-host password remote-
password

•This needs to match the ppp pap sent-username on the remote host.

Rtr(config-if)# ppp pap sent-username this-host                     
username password this-host-password

•The passwords do not need to match between the remote and the 
host.

•secret password.-need to be the same as the enablenotIt should 

Router(config-if)#ppp authentication {chap | chap pap 
| pap chap | pap}

•Two choices:  first choice | second choice

•If both methods are enabled, then the first method specified will be 
requested during link negotiation. 

•If the peer suggests using the second method or simply refuses the 
first method, then the second method will be tried.
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PAPباستخدام بروتوكول  PPP مصادقة تكوین

hostname SantaCruz
username HQ password HQpass

interface Serial0
ip address 172.25.3.2 255.255.255.0
encapsulation ppp
ppp authentication pap
ppp pap sent-username SantaCruz password SantaCruzpass

hostname HQ
username SantaCruz password SantaCruzpass

interface Serial0
ip address 172.25.3.1 255.255.255.0
encapsulation ppp
ppp authentication pap
ppp pap sent-username HQ password HQpass

172.25.3.0/24

Serial .1/S0.2/S0

DCEDTE
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CHAPباستخدام بروتوكول  PPPتكوین مصادقة 

hostname SantaCruz
username HQ password boardwalk
ppp chap hostname SantaCruz (optional)

interface Serial0
ip address 172.25.3.2 255.255.255.0
encapsulation ppp
ppp authentication chap

hostname HQ
username SantaCruz password boardwalk
ppp chap hostname HQ (optional)

interface Serial0
ip address 172.25.3.1 255.255.255.0
encapsulation ppp
ppp authentication chap

172.25.3.0/24

Serial .1/S0.2/S0

DCEDTE
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  استكشاف أخطاء تكوین التضمین التسلسلي وإصلاحھا

Router#debug ppp {authentication|packet|negotiation|error|chap}
Router#no debug ppp {authentication|packet|negotiation|error|chap}



PPP
برتوكول نقطة إلى نقطة
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