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Systemes symeétriques vs. systemes asymetriques

Atouts des systemes symétriques Atouts des systemes asymeétriques
- rapidité - permettent la signature numérique
- cout et complexité réduits - gestion efficace des clés

Limitations des systemes symétriques Limitations des systémes asymeétriques

- ne permettent pas la signature - lenteur
- gestion lourde des clés - complexité éleveée



Systemes symeétriques vs. systemes asymetriques

Gestion des clés

Dans un réseau composé de n entités (noeuds), on a
besoin de
- n*(n-1)/2 clés avec un systeme symetrique
- une clé pour chaque paire de noeuds

- 2n clés avec un systéeme asymeétrique
- une clé publique et une clé privée pour chaque noeud.

Les clés partagées dans
un systéme symétrique

Exemple:
- Pour n =500 on a besoin de 124750 clés avec un systéme symeétrique
- Pour n =500 on a besoin de 1000 clés avec un systeme asymétrique



Combiner les systemes symétriques et asymetriques

Les deux systémes ont des atouts et des limitations.
Afin de combiner leurs atouts, on congoit un systéme hybride dans lequel :

- la crypto asymétrique est utilisée pour
gestion des clés
signature numérique

- la crypto symeétrique est utilisée pour
le chiffrement des message

- les fonctions de hachage pour
le contrble de l'intégrité des messages



Gestion des clés avec crypto asymetrique

Exemple 1 : envoi d'un message confidentiel de a vers b

Version 1 :

- M1:a->b:{m}PKb
Cette version est valide mais le chiffrement avec la clé publique est trés lent particulierement quand la
taille du message m est grande.

Version 2 :
- M1:a->b:a.{Kab}PKb
- M2:b->a:{m}Kab
Pour pallier les limitations du chiffrement par une clé asymétrique, on échange d’abord une clé symétrique
Kab puis on chiffre avec.
Attention : la version 1 n’est pas considérée solution correcte.



Signature des messages

Exemple 1 : a signe un message et I'envoie a b

Version 1 :

- M1:a->b:{m}SKa
Cette version est valide mais la signature de tout le message avec la clé privée de a est trés lente
particulierement quand la taille du message m est grande.

Version 2 :
- M1:a->b:m.{H(m)}SKa
Pour pallier les limitations de la signature de tout le message (opération lente quand le message es
grand), on ne signe que le condensé du message (H(m)).
Attention : la version 1 n’est pas considérée solution correcte.



Limitation d’'un systeme a clés asymetriques

Difficulté principale : comment garantir que la clé publique d’'une entité donnée est
vraiment celle prétendue ? Attention attaque de type Man In The Middle.
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parIntrus !

¢ 4. Alice chiffre un message

pour Bob avec la clé
publique de Intrus qu’elle
3. Intrus envoie sa croie 8ppll1ﬂl|l‘ i Bob,
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Limitation d’'un systeme a clés asymetriques

Exemple : si j'ai une clé publique donnée (exemple : PKb), comment je peux etre
sure que c’est vraiment la clé publique de b ?
Solution :
1. Connaitre b personnellement et c’est lui qui me garantit sa clé publique
personnellement (exemple : par téléphone ou tout autre canal sécurisé)
2. Sinon, il faut un garant qui me garantit que la clé publique de b est PKb.

La solution (1) n’est pas pratique, car il y a plusieurs entités qu’on ne connait pas
personnellement. Donc, la solution (2) est plus pratique.

La solution (2) nécessite une autorité qui garantit (certifie) la correspondance entre les
identités (a, b, ...) et les clés publiques (PKa, PKDb, ...) correspondantes.

Cette autorité est appelée autorité de certification



Autorité de certification numérique

Les autorités de certification sont des entités dont on connait les clés publiques. Les
autorités de certification sont pré-installées dans nos systemes et navigateurs.

rg-Actalis S.p.A./03358520967

[

Downloads

Settings - Google Chrome - o0 & Settings — Manage certificates - Google Chrome i
£ Settings X | + & Settings-Manage certifi. x | +
& > C ® chrome | chrome://settings/privacy * 0O 6 : & > C ® chrome | chrome://settings/certificates * 0O @ :
Settings < ettings Settings
2 Youand Google Help improve Chrome security 2 Youand Google € Manage certificates
To detect dangerous apps and sites, Chrome sends URLs of some pages that you visit, limited ‘
B  Autofill system information and some page content to Google B  Auofil
Your certificates Servers Authorities Others
5 Privacy and security
@ Privacy and security Send a ‘Do Not Track’ request with your browsing traffic © g
@  Appearance
® Appearance Al T — h tinsttiod " . You have certificates on file that identify these certificate authorities Import
low sites to check if you have payment methods save
Q. ‘sesreh enging Q. search engine
Preload pages for faster browsing and searching
Default browser
[ Default browser Uses cookies to remember your preferences, even if you don't visit those pages ® - 0rg-AC Camerfirma S.A. ¥
() oOonstart-up
O onstartup Manage certificates org-AC Camerfirma SA CIF A82743287 v
»
Manage HTTPS/SSL certificates and settings
Advanced -
Advanced - org-ACCV v
Manage security keys ¥ ::3) Languages
@  Languages Reset security keys and create PINs [o

3 Downloads

<
\ A

— Appearance &  Printing [org—AddTrusl AB =
(] Printing
T Accessibility 'Gl':e:fes & R — I Accessibiity [°'9‘Am"“"”s‘ v
i\ System ‘\ 2YESD [org—Agencla Catalana de Certificacio (NIF Q-0801176-1) v
Show Home button £  Resetsettings
4D  Reset settings Disabled g E)rg-AmaZon o ‘
19




Autorité de certification numérique

Les autorités de certifications sont pré-installées
dans nos systémes et navigateurs donc on
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Autorité de certification numérique

En utilisant la notation, nous allons décrire un certificat de b délivré par I'autorité
de certification CA.

- PK, est la cleé publique de CA
- SK, est la clé privee de CA

- b estl'identité de b

- PKb est la clé publique de b

Pour établir un certificat, CA signe la structure suivante {b.PKb} donc :

- b.PKb.{H(b.PKb)}SK . est le certificat de b délivré par l'autorité CA
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Autorité de certification et confiance

L'autorité de certification certifie la correspondance (clé publique, identité) pour
I'ensemble d'une population. Ceci mene a faire régner la confiance par transitivité :

- a fait confiance a l'autorité de certification
- l'autorité de certification délivre un certificat a b
- aestassuré de l'identité de b
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Structure d’'un certificat numérique

Un certificat numérique est une structure de données qui lie une identité a une clé
publique. Le certificat est signé par une autorité de certification pour qu’il soit
valide. En général, un certificat contient plusieurs autres informations :

- identité

- clé publique correspondant a l'identité

- signature du certificat par I'autorité

- version du certificat

- numero de sequence du certificat

- validité du certificat

- information sur la clé publique de I'entité (algorithme utilisee, ...)



Cycle de vie d'un certificat

14



Structure d’un certificat numérique
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Structure d’un certificat numérique
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Structure d’un certificat numérique
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Certificats auto-signes des CA

Les clés publiques des autorités de certifications (Certification Authority) sont

sauvegardés dans des certificats auto-signés par les autorités elles-mémes. Ex :

- CA1.PK ., {H(CAT1.PK_, )ISK_,; : cert?f?cat auto-s?gn? par CA1

- CA2.PK_,,-{H(CA1.PK_,,)}SK.,, : certificat auto-signé par CA2
Les certificats des CA (Certification Authority) sont sauvegardeés dans les
navigateurs et dans les systémes des entités.

Quand on achete un nouveau ordinateur, ou smartphone, ... ces certificats
viennent pré-installés dans les navigateurs/systémes. Des nouveaux certificats
peuvent étre installés lors des mises a jours des navigateurs/systémes ou
manuellement par l'utilisateur
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Infrastructure a clés publiques (PKI : Public Key
Infrastructure)

Définition : “ensemble de composants, fonctions et procédures dedié a la gestion
de clés et de certificats utilisés par des services de sécurité basés sur la

cryptographie a clé publique™’

[*] Politique de certification type: Ministére de I'Economie, des Finances et de I'Industrie, Fr
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Fonction d’'une PKI : Infrastructure a clés publiques

- Enregistrer et vérifier les demandes de certificats
- autorité d'enregistrement

- Créer et distribuer des certificats
- autorité de certification

- Vérification de validité de certificats
- autorité de validation

- Gérer a tout moment I'état des certificats et prendre en compte leur révocation
- Dépébt de listes de certificats révoqués — CRL (Certificate Revocation List)

- Publier les certificats dans un dép6ét
- Dépbt de certificats (Annuaire)
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Schéma fonctionnel simplifié d'une PKI

Enregistrement des Demande de révocation
demandes de certificats de certificats
Infrastructure a clés publiques
D Autorité
| Annuaire d’Enregistrement
Autorlté r Autorité
de Certification devalidation

-

Distribution
Des certificats Distribution
servears Devalidité
Des certificats

" ‘Client

X ol
f oM
& +2
Y -I.
-
.

Serveur
applicatif
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Modeles de confiance dans les PKI

- Modele monopolistique
- Une CA pour tout le monde

- Modele monopolistique avec autorités d'enregistrement
- Une CA avec plusieurs RAs pour la vérification des identités, ...
- Délégation de pouvoir de certification
- Une CA délegue le pouvoir de certification a d'autres entités qui deviennent CA a leur
tour, en leur fournissant un certificat qui certifie leur capacité d'étre CA.
- Modele oligarchique
- Déploiement des produits (comme les navigateur web) avec plusieurs entités de
confiance qui sont des CA. Le navigateur fera confiance a tout certificat signé par
I'une de ces CA dans sa liste
- Modele anarchique
- Chaque utilisateur établit la liste des entités a qui il fait confiance
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Validation de certificat

Pour faire confiance a un certificats, il faut réaliser les vérifications suivantes :

Vérification | Commentaire

SIgnature de I'AC | L’applicatlon doit vérifier q_ue le certificat
est intégre et authentique

Chemin de certification  L’application doit vérifier qu’il existe une
chaine de certificats valide permettant
- de remonter a une AC de confiance

Période de validité f L’appllcatlon doit vérifier que le certificat
présenté n’est pas expiré

Statut du certificat L’application doit vérifier que le certificat
n’est pas révoqué (ni suspendu)




Validation de certificat

Il existe par ailleurs différents moyens et

techniques standards pour offrir ce service 4 Signature de I'AC
- Vérification du statut du certificat SCVP Chemin de certification
- par récupération réguliére de CRL (Certificate CRL I Statut du certificat
Revocation List) OCSP -
- Vérification du statut du certificat en ligne : | . A

- OCSP (On-line Certificate Status Protocol)

- Vérification compléte du certificat en ligne :
- SCVP (Simple Certificate Validation Protocol)

24



Demande de certificat

Le demandeur doit étre habilité et authentifié

Le propriétaire du certificat
Son supérieur hiérarchique
Le service de gestion du personnel
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Révocation de certificat

Un certificat peut étre révoqué. La révocation intervient quand la fin de validité
réelle précede la fin de validité prévue.

La révocation peut avoir plusieurs motifs :

compromission réelle ou suspectée de la clé privée

modification d'un au moins des attributs certifiés

perte de la clé privée (effacement d'un disque dur, perte ou détérioration
d'une carte a puce, oubli du code PIN, ...)

évolution de I'état de I'art cryptographique (la cryptanalyse de la clé privée
entre dans le domaine du possible, machines quantiques, ...)

perte de confiance vis-a-vis d'un acteur ou d'un composant de la PKI
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Application : Protocoles SSL/TLS

SSL est un protocole de sécurisation des échanges sur Internet.

- Il fonction sur la couche de transport (sur le protocole TCP).
- Il a été développé en 1994

- Il est devenu officiellement obsolete en 2015 et a été remplacé par TLS.

TLS est le protocole utilisé en ce moment pour la sécurisation des échanges sur
Internet.

- Le protocole HTTPS se base sur l'utilisation de TLS avec HTTP.
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SSL / TLS principe de fonctionnement

Compose de trois phases :

- Handshake
- Dérivation des clés
- Transfert des données
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Phase 1 : Handshake

© i 4

— TCP SYN
(a) Etablissement d’une connexion TCP @ y
= TCP ACK
(b) vérifier que Alice est vraiment Alice . SSL hello i
(certificat) B /
(C) Bob génére une clé partagée Master Key (MS) Crente Mach EMS = (Ms}PK,
- Bob crypte MS avec PK, EMS ={MS}PK Secret (MS) . ——
- Alice décrypte EMS avec SK, et obtient MS sk togetMs

- MS va étre utilisée pour la génération des

clés de session.
29



Phase |l : dérivation des clés

- SSL aurait pu utiliser la clé MS pour échanger des messages cryptés entre
Alice et Bob

- Enréalité : SSL utilise 4 clés dérivées de la cle MS
- Eglacle utilisée pour crypter les message de Bob vers Alice
- Mg la clé utilisée pour vérifier l'integrite¢ HMAC des messages de Bob vers Alice
- E, lacle utilisee pour crypter les message de Alice vers Bob
- Mgla cle utilisée pour vérifier l'intégritt HMAC des messages de Alice vers Bob
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Phase |l : envoi des données

- SSL met les données dans des records

Type Version Length

Data

MAC

- Type : signifie si le message est
- Handshake
- Données (App Data)
- terminaison de session

|
Encrypted with Eg
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Example connexion a www.mesrs.dz

No. Time Source Destination Protocol Length Info
41 3.622740187 192.168.1.10 193.194.93.215 TCP 74 50304 — 80 [SYN] Sec
42 3.678703167 193.194.93.215 192.168.1.10 TCP 74 80 —~ 50304 [SYN, ACH
- i 43 3.678823324 192.168.1.10 193.194.93.215 TCP 66 50304 — 80 [ACK] Sec
Lancement de na\”gateur ! 44 3.679282841 192.168.1.10 193.194.93.215 HTTP 471 GET / HTTP/1.1
45 3.740481523 193.194.93.215 192.168.1.10 HTTP 184 HTTP/1.1 302 Found
et taper WWW.meer.dZ ‘Ii 46 3.741135338 192.168.1.10 193.194.93.215 TCP 66 50304 — 80 [FIN, ACH
- Env0| de requéte HTTP 48 3.791947946  193.194.93.215 192.168.1.10 TCP 66 80 - 50304 [ACK] Sec

GET

HTTP/1.1 302 Found GET / HTTP/1.1
. . . HosE: www.mesrs.dz
(RedlreCtlon vers le site User-Agent: Mozilla/5.0 {2{1; Ubuntu; Linux x86_64; rv:75.0) Gecko/20100101 Firefox/75.0
g s Accept: text/html,application/xhtml+xml,application/xml;q=0.9, image/webp,*/*;q=0.8
certifié httpS) Accept-Language: en-GB,en;q=0.5

Accept-Encoding: gzip, deflate
Connection: keep-alive

- Le client doit donc utiliser e
le protocole TLS (ou SSL) HTTP/1.1 302 Found
dans la suite des et phens

4 Location:| httgs://www.mesrs.dz/ |
eChangeS Connection: close

Capture wireshark
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http://www.mesrs.dz
http://www.mesrs.dz

Obtention du certificat de mesrs.dz

No. Time Source Destination Protocol  Length Info
| 131 10.139886914 192.168.1.10 193.194.93.215 TLSVL.2 711 Application Data
| 132 10.144099626 192.168.1.10 193.194.93.215 TLSV1.2 583 Client Hello
| 141 10.170270318 192.168.1.10 193.194.93.215 TLSVL 583 Client Hello

- Passage au protocole | 144 10.173920536 192.168.1.10 193.194.93.215 TLSV1.2 583 Client Hello
| 154 10.215455690 193.194.93.215 192.168.1.10 TLSV1.2 1615 Application Data

TLS | 155 10.215750443 192.168.1.10 193.194.93.215 TLSV1.2 647 Application Data

! .222514767 .194. .168.1.10 2 868 Server Hello, Certiricatl)

AL7 AN _NDNNAOTAAE 400 404 N2 1AL 4NN _4C0. 4 40 TECaad N ALD Coavitmw talla

- Le serveur envoie son
certificat contenant son
identité et sa clé publique)

Frame 164: 868 bytes on wire (6944 bits), 868 bytes captured (6944 bits) on interface wlan@, id @
Ethernet II, Src: zte_27:c6:9c (54:22:f8:27:c6:9c), Dst: LiteonTe_72:d4:9b (dO:df:9a:72:d4:9b)
Internet Protocol Version 4, Src: 193.194.93.215, Dst: 192.168.1.10
Transmission Control Protocol, Src Port: 443, Dst Port: 47710, Seq: 4345, Ack: 518, Len: 802
[5 Reassembled TCP Segments (5146 bytes): #156(1388), #158(1388), #160(1388), #162(180), #164(802)]
Transport Layer Security
w TLSv1.2 Record Layer: Handshake Protocol: Multiple Handshake Messages
Content Type: Handshake (22)
Version: TLS 1.2 (0x0303)
Length: 5141
» Handshake Protocol. er He
v Handshake Protoco
Handshake Type: Certificate
Length: 4719
Certificates Length: 4716
v Certificates (4716 bytes)
Certificate Length: 1642

{vvvwew

v Certificate: 308206663082054ea0030201020211009b0356bef94046ae.. (id-at-commonName=www.mesrs.dz,id-at-c
w signedCertificate
version: v3 (2)
serialNumber: ©x009b0356bef94046ae738247df71786a28
» signature (sha256WithRSAEncryption)
» issuer: rdnSequence (0)
» validity
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