Communications Sécurisées :
Protocoles et Architectures

Sécurité Informatique (Licence 3)
Abdelmalik Bachir



Réseaux Prives Virtuels (VPN)

Problématique : Comment assurer l'acces sécurisé a des applications distribuées
sur des sites geographiquement distants. Les VPN ont été mis en place pour
repondre a ce type de problématique.

Méthode : Un VPN repose sur un protocole de « tunneling ». Ce protocole permet
de transporter les données de l'entreprise chiffrées d'un bout a I'autre du tunnel. |
construit un chemin virtuel d'une source a une destination aprés leur identification.
La source chiffre les données qui empruntent ce chemin virtuel, et la destination
déchiffre. Le protocole encapsule les données dans une entéte. Le tunneling est le
processus d'encapsulation, transmission puis decapsulation. Les usagers auront
l'impression de se connecter au réseau local de I'entreprise.



Types de VPN

VPN d'acces : Clients itinérants accedent au réseau local de I'entreprise.
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Types de VPN

Intranet VPN : L'entreprise posséde plusieurs sites distants

b Tonne 2k
7 N >SN
iy— i iy— i

Intranet de 1’entreprise Intranet de ’entreprise
Site A Site B

Réseau de transit: Internet



Types de VPN

Extranet VPN : L'entreprise ouvre son réseau local a ses partenaire. |l est
fondamental que I'administrateur du VPN puisse tracer les clients sur le réseau et
gérer les droits d'acces de chacun sur le réseau.
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Mise en oeuvre des VPNs

Un systéme VPN doit pouvoir assurer les fonctionnalités suivantes:

Authentification d'utilisateur: seuls les utilisateurs autorisés doivent pouvoir
s'identifier sur le VPN. Un historique des connexions et actions effectuées
doit étre conserveé.

Gestion d'adresses: chaque client sur le réseau doit avoir une adresse privée
confidentielle.

Chiffrement des données: lors de leurs transports sur le réseau publique, les
données doivent étre protégées par un chiffrement efficace.

Gestion de clés: les clés de chiffrement pour le client et le serveur doivent
pouvoir étre générees et régénerées.

Prise en charge multiprotocole: la solution VPN doit supporter les protocoles
les plus utilisés sur les réseaux publiques en particulier IP.



Implémentations des VPNs

Le VPN est un principe: il ne décrit pas I'implémentation effective, c'est pourquoi il
existe plusieurs produits différents dont certains sont devenus standards.

Exemple : Cisco VPN, OpenVPN, ...

Parfois ces implémentations ne sont pas compatibles entre elles.



Email sécurisé : Pretty Good Privacy (PGP)

Principe de fonctionnement : PGP choisit une clef symétrique aléatoire: clef de
session. Chiffre le courrier avec la clé de session. Puis, chiffre la clé de session
avec la (les) clef(s) publique(s) du (des) destinataire(s). Ces derniers pourront
alors déchiffrer la clé de session avec leur clé privée puis déchiffre le message
avec la clé de session.

Protection des clés privées : Les clefs privées sont chiffrées sur le disque de
I'utilisateur de PGP en utilisant un algorithme de dérivation de clef a partir d'un

mot de passe. Quand la clef privée est nécessaire (pour signer ou déchiffrer un
message), l'utilisateur saisit le mot de passe pour déchiffrer sa clé privée



Email sécurisé : Pretty Good Privacy (PGP)

Distribution des clés publiques : Le moyen le plus simple et efficace est de
rencontrer la personne, de l'authentifier et lui demander sa clé publique. Cette
rencontre physique n'est pas toujours commode. On récupére les clefs publiques
des annuaires (dit serveurs) PGP. Une clef PGP obtenue sur un serveur PGP ne
devrait pas étre considérée de confiance sans vérification supplémentaire. Un
intrus peut enregistrer une clef PGP sous un faux nom car il ny a pas de
vérification. Quelqu'un peut étre victime d'une usurpation de DNS et étre redirigé
vers un faux serveur PGP. Pour faire cette vérification, Alice récupére de
I'annuaire une clé publique de Bob signée par Charlie a qui elle fait confiance (elle
connait la clef publique de Charlie).



Acces seécurisé a distance Secure Shell (SSH)

Définition : SSH est un protocole qui permet de faire des connexions sécurisées
(i.e. chiffrées) entre un serveur et un client SSH.

Connexion SSH
encryptée
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Etablissement d'une connexion SSH

Un serveur SSH dispose d'un couple de clefs RSA stocké dans le répertoire
/etc/ssh/ et généreé lors de l'installation du serveur. Le fichier
ssh_host_rsa_key contient la clef privée et a les permissions 600. Le fichier
ssh_host _rsa_key.pub contient la clef publique et a les permissions 644. Le
serveur envoie sa clef publique au client. Celui-ci vérifie qu'il s'agit bien de la clef
du serveur, s'il I'a déja recue lors d'une connexion précéedente, ou comparaison a

un hash ou certificat.
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Etablissement d'une connexion SSH

Le client génére une clef secrete (symeétrique) et I'envoie au serveur, en chiffrant

I'échange avec la clef publique du serveur. Le serveur déchiffre cette clef secréte
en utilisant sa clé privée. Pour le prouver au client, il chiffre un message standard
avec la clef secréte et I'envoie au client. Si le client retrouve le message standard
en utilisant la clef secreéte, il a la preuve que le serveur est bien le vrai serveur. le
client et le serveur peuvent alors établir un canal sécurisé grace a la clef secréte

commune (chiffrement symeétrique).

Une fois que le canal sécurisé est en place, le client va pouvoir envoyer au
serveur le login et le mot de passe de l'utilisateur pour vérification.
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Etablissement d'une connexion SSH

Remarque : Au lieu de s'authentifier par mot de passe, les utilisateurs peuvent
s'authentifier grace a la cryptographie asymétrique et son couple de clefs
privée/publique, comme le fait le serveur SSH auprés du client SSH. La clé privée

de l'utilisateur est protégée (chiffrée) par un mot de passe, qui lui sera demandé a
chaque utilisation de cette clé.

Exemple :
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Geénérer les clés publiques / privees

:~$ ssh-key
ksh-keygen ssh-keyscan
:~$ ssh-keygen
enerating public/private rsa key pair.
nter file in which to save the key (/home/bachir/.ssh/id rsa):
nter passphrase (empty for no passphrase):
nter same passphrase again:
our identification has been saved in /home/bachir/.ssh/id _rsa
our public key has been saved in /home/bachir/.ssh/id rsa.pub
he key fingerprint 1is:
SHA256:6cJ8vI7pjDkdrJJQLjMFMYKkRsD4Q2y/DN/CSq6tmoxU bachir@bachir-ThinkPad-T430
he key's randomart image 1is:
---[RSA 3072]----+
|
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Geénérer les clés publiques / privees

$ cat .ssh/id_rsa.pub
ssh-rsa AAAAB3NzaC1yc2EAAAADAQABAAABGQDHkwY7M+VtGWRKVEsoUhfTYN1vgxUX21wPArlsvdDB
aY41IfDL9vcptRdqUda9ZG/FWFLLKIVINMdEVa3ZIB8YMxYKOawFhL2ak0OcIPnOkakksndALxTYtzXRLF
U+LNCLL4dZ9S1UTqSDAOKRgbWr EBWEFqxU41dphi18qQIEX415FfFECcUWNXyp13godkspHmvy/YBrhip
M4xJalf1leZ9QleFmV54pyPPps/TsKIk4f6Y29601bTmybXtfrVRAsuF7bVv16bbUUCN/g8Y1Z1VsSPWvV

wWs61ULmaDAOOgXL6M1IPMVNTVEVO40D5uznNThLCETNXEXXHQ7ISRFU2WQbA3Y6YbOK8207r0XqYGOU
VC/r /H69303XUWohpIymDf9mRReIJWZFtEF+4eeku6ItN3CRGN3+SnSMFyRSWEJZGCRKLG7LMgdDnB5m/
ARB71j5dr34NiRtbQ8nSqDWBz1f1521jOUZUESXNT jdF /qDtWagRnFvwmtDN9+9aee0Qf8s= bachir@
bachir-ThinkPad-T430
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Geénérer les clés publiques / privees

$ cat .ssh/id_rsa
BEGIN OPENSSH PRIVATE KEY
b3B1lbnNzaC1rzxktd jEAAAAABGSvbmUAAAAEbMIUZQAAAAAAAAABAAABLWAAAAdZc2gten
NhAAAAAWEAAQAAAYEAX5MGOZP1bR1KSrXxLKFIX02Ddb4MVF9pcDWK5bL3QwWmOCHWY /b3K
bUXalHWVWRVXVny5SiVYzZTHRFWt2SQfGDMWC jmsBYS9mpDNCT593GpILI3QIcU2Lc10SXV
P1zQiy+HWfUtVE6kgwDpEYG1gXxAcBBasVONXaYYovKkCBF+NeRXxAnFFp18qdd4KHZLKRS
r8v2Aa4Y6TOMSWiHIXmfUNXhZ1leeKcjz6bPO7C1I0H+mMNve jom@5sm17X61UQLLhe21b5e
m21FAjf4PGImZVbD1r1cFrOolC5mgwDqIFy+jIiTzFZO1RFAONA+bs5zU4SWhLTCRF1x00
yOURbt1kGWN20mGzivNq06z16mBVVFQV6 /x+vSdAN11FqIaSMpg3/ZkUXi1VmRbRBfuHnpLu
1LTdwkRp9/kp0jH8kbFhCWRgkZCxuyzKnQ5weZvwEQe40+Xa9+DYkbWOPI0qg8Ac9X9edo
0z1GbhEsTU43Rf6g7VmgkZxb83rQzffvinntEH/LAAAFMCBDCc84gQ3POAAAAB3NzaClyc2
EAAAGBAMeTBjsz5WOZZEq8SyhSFINg3W+DFRFaXA8CuWy90MFpjgh8Mv29ym1F2pR1irikb
8VZ8uUolWMOXORVrdkkHxgzFgo5rAWEVZqQ5wk+fSRqQSSYdOCXFNi3NdESVT4s0Isvhinl
LVROpIMA6RGBtasQHAQWrFTjV2mGKLYypAgRf jXkv8QIxRadfknXeCh2Sykea/L9gGuGOkz
jELoh/V5n1DV4WZXninI8+mz90woiTh/pjb3063t0ObItel+tVECY4XttW+XpttRQI3+Dxi
ImVWw9a9XBazqJQuZoMA61BcvoyIk8xXWANURXT jQPm70c10ESISO3ERdcdDs jLEW7ZZBsD
djphs4rzajus5epgb1RUL+v8fronTddRaiGkjKYN/2ZFF41ZkWoQX7h56570103cIEaff5
KdIx/JGxYQLlkYJIGQsbssyp@OcHmb8BEHUKP12vfg23G1tDydKoPAHPV/XnaKM5Rm4RLE10
NOX+001ZqpGcW/CabM3371p57RB /ywAAAAMBAAEAAAGBAKPQeNLrnCxbJU17GS31hHOLC3
fW3t9/awUfNViezdWUcPNiDvDccmYTaoF LwBKirwxQwD6uPR/g/kBYvvTfHp+pF6sTBkTh
hZzT1D2K/55B93J1j2sRX5F1DUN8KhiXKOC1dTvPM/W5XRqs0Sf1aCeToDEo5ViKAQEDTge
eftg+101t3tLwulJaK7rHN59ePAhtcjYd/gg8ZMtOmg8LANBbcGHHLBZZCZoNMIYQbGdd4
X9TKnFRc13kwCI7WVUvuB1f81CnxJCbPRz ff9FHOUUhMHY4Y1qNAZz3UeRudzfaTFbbNHL+
0ogNnJzX4G9HFOAUL5kBUX8C3Ar3EfrlAE4sTcICiRMcIk4phovmFlgGoU56GDcd7FYdNS6
C€1233Lbfg5gCeHxVOWspCS1UVIZOluXwPeAJHgSZ2REO8V+1ICHMGLIUGMLYNTHXjuchT7
SXyM50WAF5CFGgh9fVgsScVp1pHKRZ /OPOLMbZcWSP19DstIknrKgMb6oeRhgyrX3h4QAA
AMAOKrkMAgXNpfr7fTzORrLzUevvInL57tazIZoLQrMcWteVOhAKS1Ea6xaRWLAPCGbO+B
ryRUgFunLpbjn+Fwued fiREUB8GQYIIxmjpOe7vooBWjWE2tPMtIOUsbCh6jO++ys+dbeD
/93YtM+45yGKOX0oP3WsSzP4rXdxxF5hhyG6 jIMPIKdMCe+CvrXM+5gsYVS+CCVWISZTV+s
9B6r IrFMHupX8IgPHosyqk16QzobgHi1GTN/dvP13TZzu7pR6XQAAADBAOEbNCINtY rmPBcw
2DdrrAlJEdOdrbirC7zmpvLz08hvoyogpGPpIittKZPCUTILEL6es69j9sak07FL5Ut8A0
AvdrrBOHPCY2Da/xBWGIP+yRId5D4L4vr jAXtIWgOn3celmEy1tOpmx2jhrEVE1ImShXeUy
r+eQLqRv8P71AXINGaNwA3hsAEspeyNhrnPa6Z6npu3wOHGI1YXj7CFk2zbUsbi55475HF
xBlp1Sa/Nt8m9adEFmryeObiDoo6IWeQAAAMEA3IgkwVVh8K6abBGAZpzOLVYWSEY3Azx T
vI+tpfIhvN/qtcPf1ES16dRqDqFbcsh5Wbp3bfGD1ub2WMLL8pLAhPeIKHquhE6t151EDg
1tYZrybsVv24b+vFvOrCzZyGnahy9e781RSrT6MhesUMR+XgKEKGVREUSR6IM6KERSQ+IwWKw
Yw2q9wV6eN395siXQtcbOqPpLXgeHEpVCXXIkgz8+xMT5dfIx9PR8yygDynORUOONNGZ jd
38vzcohchFyIdjAAAAG2IhY2hpckBiYWNoaXItVGhpbmtQYWQtVDQzMAECAWQFBgC=
END OPENSSH PRIVATE KEY
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Se connecter a un serveur distant
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