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Géneération des clés privee et publique (openssl)

$openssl genrsa -out private_key.pem 2048

- géneére une clé privée qui va étre sauvegardée dans le fichier
private_ key.pem

- l'algorithm utilisé est RSA

- la taille de la clé est 2048 bits

$openssl rsa -in private_key.pem -pubout -out public_key.pem

- extraire la clé publique public_key.pem a partir de la clé privée
private_ key.pem



Chiffrement d’'un texte avec une clé publique

$openssl rsautl -in message.txt -out message-rsa.crypt -inkey
public_key.pem -pubin -encrypt

- le fichier en clair message. txt contenait la phrase “Je suis un secret”

- le fichier crypté message-rsa.crypt avec la clé publique public_key.pem
contient : “«icoastopws;
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Déchiffrement du message avec la cle privée

$openssl rsautl -decrypt -in message-rsa.crypt -out
message-rsa.txt -inkey private_key.pem

- le résultat du déchiffrement est mis dans le fichier message-rsa. txt
- l'algorithme de déchiffrement utilisé est RSA et la clé privée de décryptage est
private_key.pem



Chiffrement d’'un texte avec une clé partagee

$openssl enc -aes256 -in message.txt -out message-aes.crypt -pass
pass:myPasswordl123

- le fichier en clair message. txt contenait la phrase “Je suis un secret”
- le fichier crypté message-aes.crypt avec la clé partagée myPassword123

. 11 R S - . ”
contient : “saited  <89>0W<80>dx1A/0CIWI1)BFU#6°6A2E<90>T2C<OC>QUAK |VE2<9d>



Déchiffrement du message avec la clé partagée

$openssl enc -in message-aes.crypt -out message-aes.txt -pass
pass:myPasswordl23 -d -aes256

- le résultat du déchiffrement est mis dans le fichier message-aes.txt
- l'algorithme de déchiffrement utilisé est AES256



Calcul du condensat (hachage) d'un message

$openssl dgst -sha256 -binary -out message-aes.crypt.dgst
message-aes.crypt

- le résultat du hachage du fichier message-aes.crypt est mis dans le fichier
message-aes.crypt.dgst
- l'algorithme de hachage utilisé est le SHA256



Signature du condensat

$openssl rsautl -in message-aes.crypt.dgst -out
message-aes.crypt.dgst.sign -sign -inkey private_key.pem

- le résultat de la signature du fichier message-aes.crypt.dgst est mis dans
le fichier message-aes.crypt.dgst.sign
- la signature est effectuée avec la clé privée private key.pem



Veérification de la signature

$openssl rsautl -in message-aes.crypt.dgst.sign -out
message-aes.crypt.dgstl -pubin -inkey public_key.pem

- pour verifier la signature, on applique la clé publique public_key.pem au
condensat signée message-aes.crypt.dgst.sign, le résultat de
I'opération est mis dans message-aes.crypt.dgstl

- le message message-aes.crypt est bel et bien signe si
message-aes.crypt.dgstl et message-aes.crypt.dgst sont egaux.
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