البحث 13: نظام أمن المعلومات الايزو 27001
[bookmark: _Hlk42950555]1-تعريف المواصفة الدولية ISO27001: تساعد عائلة 27000 IEC / ISO القياسية المؤسسات في الحفاظ عل أمان أصول المعلومات، حيث يساعد استخدام مجموعة المعايير هذه أي مؤسسة في إدارة أمان الأصول من المعلومات المالية أو حقوق الملكية الفكرية أو معلومات الموظف أو المعلومات المقدمة من قبل أطراف ثالثة.
      iso27001 هو نظام إدارة أمن المعلومات يتضمن أفضل المعايير الدولية والممارسات الفضلى المستخدمة لإدارة امن المعلومات، يوفر الاصدار الحالي من هذا المعيار مجموعة من المتطلبات الموحدة لنظام ادارة امن المعلومات وهو نظام مناسب لأي منظمة شركة سواء كانت كبيرة أو صغيرة حكومية أو خاصة أو غيرها كما هو الحال في القطاعات المصرفية والمالية والصحية والعامة وشركات تكنولوجيا المعلومات .
      ويعتبر 27001 ISO IEC /  هو المعيار الأكثر شهرة الذي يوفر المتطلبات النظام إدارة أمن المعلومات ISMS) ).
2-نشأة وتطور نظام المواصفة الدولية ISO27001: من أجل ضمان أمن جميع أنواع المعلومات، تم نشر معيار نظام إدارة أمن المعلومات ISO / IEC 2005  من قبل منظمة المعايير الدولية (ISO) واللجنة الكهرتقنية الدولية (IEC)
     ويشكل تاريخ هذا المعيار الجزء الأول من معيار BS 1995 الذي نشره المعهد البريطاني للمعايير في 7799 والجزء الثاني المنشور في 1998، وقد تمت مراجعة هذه المعايير معًا في 1999، وبحلول عام 2000، تم نشر معيار ISO / IEC 17799. في 2002 ، كما تم تحديث معيار BS  7799-2  وبواسطة 2005 ، تم إصدار المعايير التالية من قبل منظمة المعايير الدولية:
· ISO 7799: 2 قياسي بدلاً من BS 27001-2005
· ISO 17799:  معيار 2000 بدلاً من معيار ISO 27002: 2005
[bookmark: _Hlk42947834]    ثم تمت مراجعة هذين المعيارين مؤخرًا في 2013.
3- فوائد المواصفة القياسية أيزو 27001: في ضوء التقدم التكنولوجي الحالي، أصبحت الأصول المعلوماتية أحد من عوامل النجاح في أية جهة، ومن خلال الحصول على شهادة إدارة أمن المعلومات طبقا للمواصفة القياسية الايزو 27001:2013، سوف تكون شركتكم قادرة على تحقيق العديد من الفوائد ومنها:
· إدارة وتقليل تأثير المخاطر المتعلقة بالأصول المعلوماتية من خلال تصميم أفضل الضوابط الداخلية وأكثرها اقتصادا ومناسبة لبيئة الأعمال.
- حماية الشركة والأصول، والمساهمين والمديرين.
- المحافظة على أمن المعلومات السرية.
- تقليل تكلفة إعادة إنشاء قواعد البيانات والنظم الآلية في حالة الخسارة أو الاختراق.
- ضمان استمرارية الأعمال في حالات الأزمات.
- تزويد العملاء وأصحاب المصالح بالثقة في كيفية إدارة المخاطر المرتبطة بالأصول المعلوماتية.
- السماح بتبادل آمن للمعلومات بين مواقع الشركة وعملائها وموظفيها.
- ضمان الوفاء بالتزاماتها القانونية والشروط التعاقدية مع العملاء، وبالتالي الحد من المخاطر القانونية التي قد تنشأ من انتهاك السرية وتسرب البيانات.
- المساعدة على الامتثال لمتطلبات الجهات الرقابية مثل هيئة أسواق المال، والمرتبطة بالمحافظة على أمن وسرية بيانات العملاء.
- توفير ميزة تنافسية.
- تعزيز رضا العملاء الذي يحسن الاحتفاظ بالعملاء.
- الحفاظ على الاتساق في تقديم الخدمة أو المنتج من خلال وضع سياسات وإجراءات موثقة على أساس تقييم المخاطر ووضع نظم لمعالجة المخاطر المحتملة.
- رفع مستوى الوعي بين الموظفين بشأن مفهوم إدارة أمن المعلومات.
- زيادة فعالية وكفاءة عملية أمن المعلومات وإدارتها، وبالتالي توفير الوقت والموارد من خلال تفعيل هندسة العمليات.
- بناء ثقافة الأمن.
[bookmark: _Hlk42947912]4- الأهداف الرئيسية لمعيارISO 27001: 
- لتحديد نقاط الضعف في أمن المعلومات إن وجدت.
- تحديد المخاطر التي تهدد أصول المعلومات.
- لتحديد طرق التدقيق لضمان أمن أصول المعلومات المعرضة للخطر.
- التأكد من تنفيذ الضوابط اللازمة والحفاظ على المخاطر المحتملة عند مستوى مقبول.
- لضمان استمرارية ضوابط أمن المعلومات في المؤسسة.
5- متطلبات المواصفة القياسية أيزو 27001 : المواصفة القياسية أيزو 27001 نظام إدارة امن المعلومات نظام أمن وسرية المعلومات طبقا لمتطلبات المواصفة القياسية الأيزو 27001، يقوم أساسا على ما يلي: 
-تقديم الخدمات الاستشارية لمساعدة الشركات في استيفاء متطلبات المواصفة القياسية، وتصميم الضوابط المطلوبة منها.
‌- تدريب العاملين لدى الشركة على متطلبات المواصفة القياسية وآلية تطبيقها، وكذا التدقيق الداخلي عليها.
- التنسيق مع الجهات المانحة لتنفيذ عمليات التدقيق والمراجعة للحصول على الشهادة.
- ‌متابعة تنفيذ النظام خلال فترة صلاحية الشهادة (3 سنوات) للتأكد من سلامة وفاعلية التطبيق.
6- خطوات تطبيق نظام إدارة أمن المعلومات ISO 27001: يعتمد إنشاء معيار ISO 27001 في المؤسسة على عدد من الخطوات هي:
- جمع معلومات حول البنية التحتية للمشروع. تتعلق هذه المعلومات بمجالات نشاط المؤسسة، وطبيعة العمل المنجز، ومهمة المؤسسة وتسويتها.
- تحديد الأسماء الأساسية التي ستخدم في إنشاء النظام. في هذه المرحلة، يجب تحديد المسؤولين عن إدارة المخاطر والغرض من إنشاء النظام.
- تحديد الوضع الأمني ​​للمؤسسة في الوضع اليوم.
- جمع المعلومات عن المواقع والعمليات ووظائف الأعمال وتقنيات المعلومات، والتي ستحدد نطاق النظام.
- تحديد هدف ونطاق نظام إدارة أمن معلومات ISO 27001 وإنشاء برنامج 
- تحديد العمليات اللازمة لإنشاء النظام واستمرارية النظام.
7- المواصفات القياسية لنظام إدارة أمن المعلومات ISO 27001: تمت مراجعة معيار ISO 27001  مؤخرًا في 2013 في هذا الإصدار، جمل المواصفات كالتالي:
7-1- المجال
7-2-استشهد المعايير والوثائق
7-3-الشروط والوصفات
7-4-سياق المنظمة:
- فهم المنظمة وسياقها
- فهم احتياجات وتوقعات الأطراف المعنية
- تحديد نطاق نظام إدارة أمن المعلومات
- نظام إدارة أمن المعلومات
7-2-القيادة:
-القيادة والالتزام
- السياسة
-أدوار الشركات والمسؤوليات والسلطات
7-3-التخطيط:
-الأنشطة التي تتعامل مع المخاطر والفرص
-أهداف أمن المعلومات والتخطيط لتحقيق هذه الأهداف
7-4-الدعم:
-موارد
-مؤهلات
-وعي
-اتصالات
-معلومات مكتوبة
7-5-التشغيل:
-التخطيط التشغيلي والسيطرة
-تقييم مخاطر أمن المعلومات
-معالجة مخاطر أمن المعلومات
7-6-تقييم الأداء:
-الرصد والقياس والتحليل والتقييم
-التدقيق الداخلي
-مراجعة الإدارة
7-7-إعادة تأهيل:
-عدم المطابقة والإجراءات التصحيحية
-التحسين المستمر.

