Protocole d ‘administration
des réseaux SNMP

(Simple Network Management Protocol)
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Motivation

Nécessité d ‘avoir un protocole permettant de remonter des
informations sur | ‘activité des différentes ressources du réseau
notamment les serveurs, les routeurs, les switchs, etc.
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Introduction

L ‘administration des réseaux est un ensemble de techniques
permettant de maitriser les aspects techniques, financiers,

organisationnels, et de sécurité d 'acces aux informations.

L ‘aspect technique doit garantir la qualité de service sous tous ses

formes et en particulier la continuité de services.

L ‘aspect financier doit permettre d '‘évaluer tous les colts introduits

par le mode d 'utilisation du réseau.

L ‘aspect organisationnel permet de contréler la structure du réseau

et de son évolution.

L ‘aspect sécurité couvre la confidentialité des données et le controle

d ‘acces a ces données.



Administration réseaux

Exploiter, Opérer, Gérer les ressources du
réseau pour délivrer un service aux
utilisateurs du systeme d'information

Garantir une QoS a ces utilisateurs

¢La QoS se mesurera au travers de divers
métriques caractérisant le
fonctionnement, souvent un appelé contrat
de service.



Administration réseaux

Les fonctions d ‘administration des réseaux peuvent €tre groupées en

deux catégories : la surveillance et le contrale.

La surveillance ou | ‘'observabilité est reliée a la lecture, | ‘observation

et | ‘analyse de | 'état du réseau et la configuration de ses éléments.

Le contrdle est relié a | ‘écriture et la modification de la configuration

des parametres de plusieurs éléments du réseau.
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objectifs

Gérer de nombreuses plates-formes réseau
différentes et hétérogenes.

Permettre I'acces a des équipements distants sur
des réseaux physiques différents

Automatiser le processus de supervision de
I'utilisation et des performances du réseau

Automatiser le processus de configuration et de
contréle des éléments du réseau

Automatiser la gestion des erreurs sans
surcharger le réseau

& Ex: détection de liens surchargés pour changer
I'architecture



SNMP: Simple Network Management Protocol

ProTocole de la couche application qui permet de gerer les
équipements du réseau et de diagnostiquer les problemes de
réseau
¢ Indépendance au type de réseau et a l'architecture de la machine
administrés
Permet d'accéder aux données d'informations
d'administration
¢ Ex: le nombre de paquets par seconde envoyés sur une interface,
nombre de connexions TCP ouvertes, etc.
Modele organisationnel d'administration réseau SNMP
¢ La station d'administration
¢ L'agent de supervision
¢ La base d'informations de management
¢ Le protocole de gestion de réseau



Le modele d ‘administration des
reseaux avec SNMP

Une administration SNMP est composée de trois types d'éléments :

& des agents chargés de superviser un équipement. On parle d'agent SNMP

installé sur tout type d'équipement.
# une ou plusieurs stations de gestion capablent d'interpréter les données

¢ une MIB (Management Information Base) décrivant les informations

gérées (objets administrés).
Un protocole activé par une API permet la supervision, le
controle et la modification des paramétres des éléments du

réseau.



Le modele d ‘administration des

reseaux

Station d'administration

fonctions
d'administration

Systéme
administré

Agent

OPZFGTIOH\ /K‘OTIfICC(TIOé

00 OO0

Objets administreés :




Modele organisationnel d'administration
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Le modele d ‘administration des

reseaux avec SNMP

L ‘architecture trois-tiers insére entre le Manager et | ‘agent une

sonde RMON ou une autre station d ‘administration (modele SNMPv2).

¢ La sonde RMON permet de faire la collecte d ‘informations

d ‘administration et quelques traitements sur le trafic.
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Le modele d ‘administration des
reseaux avec SNMP

Le modele « Manager-Agent » est appelé modele deux-tiers.
¢ L ‘administrateur regoit les informations de | ‘agent et les traite.

& Possibilité d 'avoir plusieurs stations d ‘administration qui recoivent les
informations d 'un Agent SNMP.
¢ Ce modele ne permet pas d 'avoir directement des méta-données (trafic,

statistiques ...) sans faire le traitement adéquat.

Administrateur Administrateur Administrateur
SNMP SNMP SNMP
I [
Agent SNMP Agent SNMP

Element Réseau Element Réseau




NMS: Network Management
System

Console au fravers de laquelle Tes administrafeurs
peuvent réaliser des taches d'administration.

¢ Peut €tre mise en ceuvre sur plusieurs systéemes.
Exécute un client SNMP

Contient un ensemble de logiciels pour
I'administration et le supervision, appelés
I'application d'administration réseau (NMA)

Exemples de produits
¢ HP Openview

¢ IBM Tivoli Netwiew

& Sun Enterprise Manager
¢ EvidianOpenMaster

¢ Net-snmp



Agent de supervision

Logiciel modulaire résidant dans des équipements réseaux
tels que hotes, les routeurs, les ponts et les
concentrateurs.

Répond a des requétes d'informations et des requétes
d'action émises par la NMS, telles que l'interrogation, et
peut fournir a la NMS des informations tres importantes,
mais nhon demandées, telles que les Traps.

Stocke les informations de supervision dans la base
d'informations de management (MIB)

Exécute un serveur SNMP



Agent de supervision

Peut effectuer un suivi des éléments suivants:

¢ Le nombre de certains types de messages
d'erreur recus

¢Le nombre d'octets et de paquets entrant et
sortant de I'équipement

¢ Les messages de diffusion envoyés et regus

#Les interfaces réseau qui se désactivent et
s'activent

®..



MLB: Management Lhtormation
base

Base de données mainfenue par T'agent qui
contient les informations de gestion de réseau
(eléments de réseau et leurs attributs)

¢ Ensemble d'objets structurés de maniere
arborescente.

& Branches = catégorie logique

¢ Feuilles = informations sur les objets

La MIB est structurée par SMI (Structure of
Management Information) et est décrite en
ASN-1 (Abstract Syntax Notation One)

Chaque équipement supervisé possede sa propre
MIB.



L ‘architecture de SNMP

SNMP est désigné pour tre exécuté au dessus du protocole UDP
(User Datagram Protocol)
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Les opérations SNMPv1

SNMP offre 3 opérations simples :
& GET:

Permet a la station d'administration de retirer les valeurs d'un objet de la

station administrée.

& SET:
Permet a la station d'administration d'affecter des valeurs a un objet

dans la station administrée.

¢ TRAP:
Permet a une station administrée d'envoyer des notifications a la station

d'administration pour les événements significatifs.

SNMP permet un multiple acces avec une simple opération.



Les PDUs (Protocol Data Units)
SNMP

Get Request :
& Utilisée pour obtenir de I'agent les valeurs des objets
Get-Next Request :

& Resemble a Get Request, mais il permet de retirer la valeur de
I'objet suivant dans la MIB.

Set Request :
& Uftilisée pour affecter une valeur a un objet
Response :

& Retourne une réponse a Get Request, Get-Next Request et Set
Request PDUs

Trap :
& Une notification envoyée par l'agent suite a un événement.



Direction des SNMPv1 PDUs
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SMI (Structure of Management
Information)

Donne les regles de définition, d'accés et d'ajout des objets
dans la MIB (méta-modeéle)

Objectifs : encourager la simplicité et |'extension de la base
d ‘informations d ‘Administration :

# rendre un objet accessible de la méme maniere sur chaque entité du

réseau

& posséder une représentation identique des objets
La MIB contient des éléments simples (scalaire et tableaux a
deux dimensions de scalaires)
SNMP ne permet que des interrogations de scalaires

# OSI permet des structures et des modes de recherche complexes



MIB / SMI

La SMI définit les types de données pouvant tre utilisés pour
stocker un objet, la maniére dont ces objets sont nommés et celle
dont ils sont cryptés pour €tre transmis sur un réseau.

Chaque objet :
& un nom (OID): Suite d'entiers séparés par des points
Préfixe Internet géré par IANA : .1.3.6.1
Nom symbolique décrit dans SMI & MIB: .iso.org.dod.internet.
# une syntaxe SMI (ASN-1) qui définit

son type
son codage

¢ un droit d'acces read/write



La structure des informations
'Administration (SMI)

Un objet peut agréger plusieurs objets :

Objectl
I
Object2

Object3 Object4

object3 OBJECT IDENTIFIER {object2 1}
object4 OBJECT IDENTIFIER {object2 2}
object2 OBJECT IDENTIFIER {objectl 1}



Hiérarchie d'enregistrement

system interf. trans/adr ip

2

internect
|

directory mgmt exper. priv.

] 2 3 4
|
mib
]

icmp tep  udp
3 ) 3 6 ¥

150 itu 150-1tu
1 i 3

dod
3

internet

|

CEP



La spécification de |'arbre des MIB
accessibles

En commengant de la racine, il existe trois nceuds : ccitt, iso et join-
osi-ccitt.

Sous iso, il existe les autres organisation (org) qui contient | ‘objet qui
représente le département de défense américaine (dod).

Une seule sous- arborescence de dod sera réservée pour
| ‘administration des activités de | 'Internet (TAB)

directory : réservée pour une utilisation future avec | ‘OSI directory

mgmt : est une sous-arborescence pour les objets définis dans le
document approuvé de | 'TAB.

Experimental : est une sous-arborescence utilisée pour identifier les
objets utilisés dans | 'expérimentation de | ‘Internet.

Private : est une sous-arborescence utilisée pour identifier les objets
définis d 'une facon unilatérale.



La spécification de |'arbre des MIB
accessibles
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La MIB (Mana%emen’r Information
ase)

Modeéle de données associé a SNMP:

Base de données contenant les informations sur les éléments du
réseau a gérer
& MIB = Collection structurée d'objets

& chaque nceud dans le systeme doit maintenir une MIB qui reflete I'état
des ressources gérées

& une entité d'administration peut accéder aux ressources du nceud en lisant
les valeurs de I'objet ou en les modifiant.

2 objectifs:
¢ Un schéma commun : SMI (Structure of Management Information)

& Une définition commune des objets et de leur structure



Hiérarchie d'enregistrement:
exemple

Table des interface: if Table [1.3.6.1.2.1.2.2]
& Décrit toues les interfaces présentes sur le nceud

mib [1.3.6.1.2.1]
system(1)  interfaces(2)
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Hierarchie d'enregistrement:
exemple

ifDescr: Description de | 'interface

ifType: Identification du type d ‘interface

IfMtu: Taille max en octets des datagrammes IP

ifSpeed: débit de | 'interface en bits/s

ifPhysAddress: adresse physique de | ‘interface

ifAdminStatus: état administratif de | 'interface (up/down)
ifOperStatus: etat opérationnel de | ‘interface (up/down)
ifLastChange: date du dernier passage de | 'interf a | 'etat operationnel
ifinOctets: nb total d 'octets recus sur | ‘interface

iflnUcastPkts: nb de paquets unicast transmis au niveau supérieur
ifinNUcastPkts: idem pour les paquets broadcast et multicast
ifinDiscards: nb de paquets recus et volontairement detruits
iflnErrors: nb de paquets recus contenant des erreurs
ifinUnknownProtos: nb de paquets detruits car d 'un protocole inconnu
ifOutOctets: nb total d 'octets transmis sur | 'interface

ifOutUcastPkts: nb de paquets unicast regus du niveau supérieur



Hierarchie d'enregistrement:
exemple

ISO (1) Structure

- hierarchigue
Organisation (3)

X Chaque objet est

DOD (6) identifie de maniere
X unique

Internet (1)
Annuaire (1) Gestion (2) J Experimental (3) Prive (4)
Identificateur d'objet (OID)
du systéme 1.3.6.1.2. MiB-2 (1) Entreprise (1)

Address Translation (3) EGP (8)
Transmission (10)

IAB (Internet Activities
Board) administré SNMP (11) Administre par le fournisseur

Proteon (1) | Sun (42)
IBM (2) |Apple (63)

I (T
|

HP (11)
Welifleet (18) | Non attribué {9118)




La structure des informations
'Administration (SMI)

Les objets administrables sont une abstraction des ressources
physiques (interfaces, équipements etc.) et logiques (connexion TCP,
paquets IP, etc.)

Ils possedent :

& un nom (Descripteur + identificateur d 'objet)

& une syntaxe utilisant ASN.1 (Abstract Syntaxe Notation)
& une définition qui est un texte de description de | 'objet
.

un acces qui spécifie les droits d ‘acces a | ‘objet (read only, read-write or

not accessibe)

& status qui spécifie si | 'objet est courant (mondatory ou optional) ou

obsoléte.

& un schéma de codage BER (Basic Encoding Rules)



La structure des informations
'Administration (SMI)

Les caractéristiques d 'un objet sont regroupées dans la définition

d ‘une macro qui définie la structure d ‘'un type d ‘objet :
OBJECT-TYPE MACRO ::=

BEGIN

TYPE NOTATION ::=
"SYNTAX" type (TYPE ObjectSyntax)
"ACCESS" Access
"STATUS" Status

VALUE NOTATION ::= value (VALUE ObjectName)

Access ::= "read-only"
|"read-write"
|"write-only"
|"not-accessible"

Status ::= "mandatory"
|"optional"
|"obsolete"
|"deprecated"

END



La MIB 2

Un identificateur d 'un objet est un identificateur unique qui consiste
en une séquence d 'entiers dont chaque entier représente la position

de ces successeurs dans | ‘arbre.

Exemple : | ‘identificateur de | 'obje‘r MIB2 :

TN

La racine osi dod internet mgmg  mib2



Le groupe MIB-2

System (1)

interface (2)

at (3)

ip (4)

Mib-2
(1)

icmp (5)

rmon (16)

snmp (11)

Transmisson (10))

tcp (6)

udp (7)

egp (8)




Le groupe MIB-2

MIB-2
group
system
interfaces
at
ip
icmp
Tcp
udp
egp
Transmission
snmp
rmon

nbre éléments

7
25
5
65
26
21
8
22
114
28
218

commentaire

noeud dans le réseau
interfaces réseau

IP address translation
Internet Protocol

Internet Control Message Protocol
Transmission Control Protocol
User Datagram Protocol
Exterior Gateway Protocol
information sur la transmission
SNMP

Remote network monitoring



La structure numérique de la MIB-2

system
intferfaces
at

ip

icmp

tcp

udp

egp

cmot
transmission

snmp

1.3.6.1.2.11
1.3.6.1.2.1.2
1.3.6.1.2.1.3
1.3.6.1.2.14
1.3.6.1.2.15
1.3.6.1.2.1.6
1.3.6.1.2.1.7
1.3.6.1.2.1.8
1.3.6.1.2.1.9
1.3.6.1.2.1.10
1.3.6.1.2.1.11



Le groupe « System »

system : correspond au nom de |'agent, num de version, type de la machine,

nom du systeme d'exploitation, etc.

Une valeur désignant

system les couches réseaux
Mib-2 (1) fournies par | 'équipement
sysDescr(1) sysServices(7)
sysObjectID(2) sysLocation(6)
sysUpTime(3) sysName(5)
sysContact(4)
Description
du systéme
d 'exploi‘ra‘rion Le local ol
set
Identificateur de | ‘objet Le temps en La personne Le nom du I,e, rouve +
: ‘ Saui centieme de s : equipemen
qui représente | ‘équipement a contacter systeme

(attribué par le constructeur

en activité

seconde depuis
la derniére mise

(administrateur)



Le groupe « System »

exemple d'interrogation : Acces a des variables d'administration

sur la machine gam :
sysDescr[0]= "Linux OS", sysObjectID[0]=1.3.6.1.4.1.464.1, sysUpTime[0]=449144

sysContact[0]= “"Mohamed Jarraya", sysName[O]= "gam.isi.rnu.tn",
sysLocation[0]= "Piece43", sysServices[0]=79

sysServices = Y 2L, ou L est le numéro de la couche qui implémente les
services et S | ‘ensemble de couches qui fournissent les services.

Exemple : sysServices = 79 = 20+ 21+ 22+ 23+26 signifie que | '‘équipement
implémente les services pour les couches 1, 2, 3, 4, 7.

Couche Fonctionnalité Couche Fonctionnalité
1 Physique 2 Liaison de données
3 Internet 4 Transport

7 Application



Le groupe « Interface »

Interface (mib-2(2))

ifNumber : le nombre d ‘interfaces
ifIndex : Index de | 'interface (son numéro)
ifDescre : Description de | ‘interface

if Type : le type de | 'interface (Ethernet, Token-

Ring,...)

ifMtu : le nombre maximum d 'octet que | 'interface

peut envoyer ou recevoir
if Spped : Une estimation du débit de | ‘interface

ifPhyAdress : | '‘adresse physique de | ‘interface

ifNumber(1)
if Table(2)
ifEntry(3)

ifIndex(1)

ifDescre(2)
if Type(3)
ifMtu('4)

if Speed('b)

ifPhyAdress('6)




Le groupe « IP »

ipForwarding : Agit comme passerelle, ou non

ipDefault TTL : la valeur par défaut du TTL ajouté

dans un paquet IP
ipInReceives : Le nombre total de paquets IP regus

IpInHdrErrors : Le nombre total de paquets écartés

dus da une erreur sur | 'en-téte

IpInAddrErrors : Le nombre total de paquets écartés

dus a une erreur sur | ‘adresse de destination
IpForwDatagrams : Le nombre total de paquets dont
| ‘'entité réceptrice ne représente pas la

destination finale.

ip (mib-2(2))

ipForwarding(1)

ipDefault TTL(2)

ipInReceives(3)

IpInHdrErrors(4)

IpInAddrErrors(b)

IpForwDatagrams(6)

IpInUnknowProtos(7)

ipInDiscards(8)

ipInDelivers('9)




Les autres groupes

icmp : 26 compteurs
- pour chaque message icmp, 2 compteurs pour compter les messages regus et émis

- 4 compteurs pour compter le nombre total de messages icmp regus, regus par erreur
ou non envoyés,

tcp : rend compte des connexions TCP en cours et leurs parametres

de type nombre max de connexions simultanées permises, nombre d'ouvertures actives,
I"état de chaque connexion (écoute, time-wait,...).

udp : - 4 compteurs renseignent sur le nombre de datagramme
UDP envoyés, regus, en erreur, ...

egp : gere le protocole egp (External gateway protocol)(routage

des paquets entre routeurs). On a le nbre de paquets entrants, sortants, en erreur, la
table des routeurs adjacents, des infos sur les routeurs...

snmp : requis pour chaque entité mettant en oeuvre le protocole

SNMP. Contient le nombre de messages SNMP entrants et sortants, le nombre de
mauvaises versions regues ou de nom de communauté invalide, la répartition du type
de requétes regues et envoyées (get, get_next, set et trap)



Exemples de définition d ‘objets

Exemple d'objets défini par le SMI du RFC1155
tcpConnTable OBJECT-TYPE
SYNTAX SEQUENCE OF TCPConnEntry
ACCESS hot-accessible
STATUS mandatory
DESCRIPTION "A table containing TCP connection-sepecific information"
={tcp 13}
tcpConnEntry OBJECT-TYPE
SYNTAX TcpConnEntry
ACCESS hot-accessible
STATUS mandatory
DESCRIPTION "Information about current TCP connection,..."

INDEX {tcpConnLocalAdress, tcpConnLocalPort, fcpConnRemAdress,
tcpConnRemPort}

TcpConnEntry::=SEQUENCE{tcpConnState INTEGER,
tcpConnlLocalAdress IpAdress, fcpConnlLocalPort INTEGER (0..65535),
tcpConnRemAdress IpAdress, tcpConnRemPort INTEGER(0..65535)



Exemples de définition d ‘objets

TcpConnState OBJECT-TYPE
SYNTAX INTEGER({ closed(1), listen(2), synSent(3), synReceive(4),

established(b), finWait1(6), finWait2(7), closeWait(8),
lastAck(9), closing(10), timeWait(11), delete TCB(12)}

ACCESS read-write
STATUS mandatory
DESCRIPTION "the state of this TCP connection..."
::={tcpConnEntry 1}
TcpConnLocalAdress OBJECT-TYPE

SYNTAX IpAdress
ACCESS read-only
STATUS mandatory

DESCRIPTION "the local port IP adress for this TCP connection... "
::={tcpConnEntry 1}
TcpConnlLocalPort OBJECT-TYPE

SYNTAX INTEGER(0..65535)
ACCESS read-only
STATUS mandatory

DESCRIPTION "the local port number for this TCP connection ..."
::={tcpConnEntry 1}



Les mécanismes du protocole SNMP

Le protocole SNMP implémente 3 mécanismes :

¢ L '‘authentification,

¢ |'autorisation (politique d ‘acces)

¢ L 'identification de | ‘'objet
L ‘authentification se fait par le choix d ‘'un nom de communauté afin
de restreindre | 'acces aux agents que par les administrateurs
réseaux.

& Le nom de communauté est vérifié pour chaque requéte SNMP.

¢ Il est relié au mode d ‘acceés aux objets de la MIB (lecture-écriture).
Chaque communauté définie un mode d ‘accés qui peut étre soit Read-

only, soit read-write.



Les mécanismes du protocole SNMP

L ‘autorisation est | 'intersection entre le mode d '‘accés défini par la

communauté et | ‘acces a | ‘objet défini parmi les caractéristiques de

| ‘'objeft.
Mode d'accés read-only read-write write-only not-accessible
read-only 3 3 1 1
read-write 3 2 4 1

ou les classes sont defines par :

1 no right 3 get, get-next, trap
2 get, get-next, set, trap 4 set, trap



Les mécanismes du protocole SNMP

L ‘identification de | ‘'objet se fait par son OID (Object Identifier)
suivi par un suffixe.

& Le suffixe =0 pour une variable simple (non un tableau)

¢ le suffixe = O pour désigner | 'index dans le cas d 'une variable composée

(un tableau)

Chaque message SNMP (sauf les traps) contient :

& un identificateur de requéte,

¢ une liste de variables (noms et valeurs)

+ éventuellement une liste d 'erreurs (tooBig, noSuchName, badValue,

readOnly, etc.)

¢ un indice pour les erreurs (le nombre de variables contenant des erreurs).



Format général du Message SNMP

Wersion (Cotnmunity MNP V1 PDU

Le numéro de version Le nom de communauté Le Protocol Data User pour SNMPv1
pour SNMPv1 = 0

SNMP community = Un ensemble d'administrateurs autorisés a utiliser
I'agent

Chaque communauté est utilisée en utilisant un nom unique

Les administrateurs doivent préciser le nom de la communauté dans les
requétes SNMP



Définition ASN.1 du Message

RACHIS7-S5NMEP DEFIMNITIONS . =BEGIN
P OR TS ObjeciMame, ObjectSvaiax, | FEOMW RFCISS-SMT,
Message 1= 2EQUENCE {

Wersion
version [NTEGEE,
compnpunity OCTET STEING, Community
data AT
SDIE PDTT




Format des Get, Get-Next et Set

Version | Comim unitt'.LII SHMNE PDTT

- 3=

FDIT type Eequest 1d 0 0 YVaniable Binding List

A T A # A
Identificateur de
la requéte affecté

par la station
d '‘administration

Type de PDU o
Get Request : 0 L ‘état d ‘erreur
Get Next Request: 1 O pasd’erreur
Set Request :3 '
Response : 2

Index de | 'erreur
sur la liste des
variables binding

Liste d 'instances d ‘objets
a retirer ou @ modifier leur valeur

La liste de variables binding regroupe un nombre d'opérations de méme

type (get, set, trap) dans la méme requéte.



Definitions ASN.1 des Get, Get Next
and Set

PDIs :=CHOICE { get-request GetReguest-PDE,
get-n ext-request GetNexiReguest-PD T,
resp onse Response-PDU,
set-request SetRequest-PDU,
trap Trap-PDLT
GetRequest-PDET = [0] IMPLICITE PDU
GetNextRegquest-FPDU = [1] IMPLICITE PDU _
Response-PDU .= [2] IMPLICITE PDU Fequest
SetRequest-PDU = [3] IMPLICITE PDU
PDU := SEQUENCE { 2
requesi-id INTEGEE, U
grrar-siafus INTEGEE, St Bihdie
errar-index INTEGEE, List
variabie-binding VarBindlist }




Format de Variable Binding List

FPIT type

Fequestid | U [er WVariable Binding List

name 1 value 1

Inane 11

VarBind .= SEQUENCE {
name Ubject Name,

walig CObjectayniar |

VarBindlist .= SEQUENCE OF VarBind




Format de Trap

Wersion ll Community | 2P PT T
— e —5 -\-\-\--"‘1.
—_ =
e e -'q‘-\-\.\_
T e il T
—_ i -‘-.'--..._
PO type | Enterprise | agent-addr | generic | specific | timestamp | Binding List

i A

Type =4  Le systeme qui
pour trap @ généré la trap
(sysObjectID du

groupe system)

S

L ‘adresse IP

Information
de | 'agent

a propos de la
nature de trap

Information a propos de
la nature de | 'événement

;t

Liste d 'instances
d‘objets

a retirer ou a
modifier leur valeur

Le temps entre
la derniére initialisation

de | ‘agent et
la génération de la trap



Les champs "Generic et Specific”

Le champ générique peut prendre une des valeurs suivantes :

¢ coldStart (0) : Une réinitialisation inatendue due a une défaillance.

¢ warmStart (1) : Une défaillance mineur

¢ linkDown (2) : Une défaillance survenue sur une interface physique.

¢ linkUp (3) : Une interface devient active.

¢ authenticationFailure (4) : L'agent a regu un message avec une
authentification impropre

¢ egpNeighborLoss (5) : Un routeur voisin utilisant EGP (External Gateway
Protocol) est décalrée comme étant non focntionnel

# enterpriseSpecific (6) : L'événement relatif a "enterprise-specific” est
servenu



Définition ASN.1 du Trap

EBDUs ;= CHOICE { get-request GeiReguest-PDU,

trap Trap-PDT
Trap-PDU = [4] IMPLICIT SEQUENCE {

entarprise OBJECT IDENTIFIEE,
agent-addr Metw ork & ddress,

generic-trap INTEGEE. {
ool dtart (00,

enterprisespecific (&) 1,

specific-irap INTEGEE,
Gme-cianp TimeTicks,

variable-bindings Varfindlis:

Enterprize

agent-addr

SENEeric

specific

time starp

Wartable Binding
List




Exemple de Trap

Trap Enterprize agent-addr SENENIC specific titn estatn
4 1.3.6.1.4.1.207 | 132.18.54.21 3 0 22758400
ininReceives.0 956340
Binding List

¢ L 'adresse IP de agent émetteur : 132.18.54.21
¢ L ‘objet concerné par la trap est : 1.3.6.1.4.1.20.1 (MIB privée)
¢ Type de de trap : link up

¢ Indication : les nombre de paquets regu est 956340

¢ La derniére réinitialisation de I'agent : 6 heures passées.



La requéte GET

Manage Agent

private {4)

enterprises (1)

|
atos | (55)

my b ect (1)
12




La requéte GETNext

Manager Acent
|
priwatle (4)

enterprises (1)

|
atos (55)
,--"’ﬂ'“-—-q

my 2 bject (1) my=tring (2)
12 Allglees




La requéte Set

Manager Agent

private (4)

enterprises {1)

|
atczsl{ﬁﬁ]

my O bject {1)
o




La notification TRAP

Manager Aoent
|
[r Iy afe (4)

enterprises (1)

|
a’m5| (55)

myObject {1)
12




Les requétes multiples

Les requétes Get, Get Next and Set Requests peuvent préciser
plusieurs objets a lire ou a modifier leurs valeurs.

Manager Loent




Exemple de Get Request

mib{1)

| To getthe second row

a|t(3] a

atT able(1)
| GetEequest (atifIndex 4, atPhysAddress 4, atletAddress 4)
atEntry{1)
atlflndex{1) atPhysAddr () athetAddr {3) Fesponse { atlflndex 4 =4,
atPhys 4 = 08:00 56:16: 11,
1 00:00:39:20:04 194.2.6.10 atllet 4 = 194 22 67 45)

08:00:66:16:11 | 194.2267.45
00:00:b4:02:33 | 194.7.53.11




Exemple de GetNext Request

mik{1)
ﬁ
at(3) ip{4) GetMextEequest (atlfIndex. 1, atPhys. 1, athlet. 1)
atTaclef1) ipForwarding{1) &
= 1 :
aiial Eesponse ( atlfIndex 4 =4,
/\ atPhysd =08:00:56:16: 11,
atifindex  atPhysAddr.,  athetAddr atMet 4 = 194 22.67.45)

00:00:39:20:04 | 194.2.6.10

08:00:56:16:11 | 194.22.67 .45

5 00:00:b4:02:33 | 194.7.53.11




Exemple de Set Request

mib{1) SetRequest (atPhys Address.4 = 00:00:77:b1:45)
a|t(3] *
EI’[TE|||:||E[1] Eesponse (atPhys Address 4 = 00:00:777 b 1:45)
atEnLry[’l}

A | W,

atlfindex{1) atFhysAddr (2) athetAddr (3)

1 00:00:39:20:04 | 194.2.6.10
00:00:77:b1:45 | 194.22 67.45

00:00:b4:02:33 | 184.7.53.11




Numeéros des Ports de SNMP

Par convention, les numéros de port utilisés pour SNMP sont 161
(Requetes) et 162 (Traps).

Comportement de la station d'administration :
o Ecoute le port local 162 pour les traps envoyées par I'agent.

& Envoie les requéte a travers le port 161.

Comportement de l'agent :

& Ecoute le port local 161 pour recevoir les requétes envoyées par la
station d'administration.

& Envoie les traps a travers le port 162.



Numeéros des Ports de SNMP

IManager

Eequest
sending port

162

161

(ret Eequest
(et Eesponse
il
Trap
il

Eesponse
sending pott

Trap sending
ot

A oent




La version SNMPv?2

Les éléments de base de | ‘administration des réseaux avec SNMPv2
sont les mémes qu ‘avec SNMPv1

Le changement le plus significatif est qu ' un agent et un manager
remplissent la méme fonction.
deux messages sont ajoutés :

¢ la possibilité de demander et de recevoir un volume de données en utilisant
le message get-bulk

¢ |'interopérabilité entre deux systémes d ‘administration : la communication
entre deux systémes d ‘administration

internet

N

Directory Mgmt Experimental Private Snmpv2




L ‘architecture de SNMPv?2
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Les opérations de SNMPv2

Les messages get-request, get-next-request, et set-request sont les
mémes que ceux de SNMPv1 et ils sont générés par | ‘application

d ‘administration.

Le message response est le méme aussi que celui de SNMPv1, mais il

est généré dans ce cas par | ‘agent ou le manager.

Le message inform-request est généré par le manager et envoyé a un

autre manager.

Le message get-bulk-request est généré par le manager afin de

transférer une grande quantité de données de | ‘agent vers le manager.

L ‘événement SNMPv2-trap (notification) est généré et transmis par

| ‘agent quand une situation exceptionnelle apparadit.



Les opérations de SNMPv2

La structure de données PDU dans SNMPv2 a été uniformisée pour

tous les messages (sauf pour le message get-bulk-request) afin

d '‘améliorer les performances d 'échange.

L ‘amélioration la plus significative est que la structure de données des

traps est la méme que les autres

PDU Error
Type RequestID Status

Error
Index

VarBind 1
hame

VarBind 1|

value

VarBind n
name

VarBind n
value

# avec SNMPv1 Les VarBinds ne sont pas toutes retournées dans le cas

d ‘'une erreur (Error Status = 0)

& avec SNMPv2 uniquement la varBind qui génere | ‘erreur est ignorée et le

reste sera retournée dans la réponse.




Les opérations de SNMPv2

La structure de données PDU get-bulk-request est :

PDU
Type

Non- Max VarBind 1|VarBind 1| | VarBind n | VarBind n
Repeaters | Repetitions name value name value

RequestID

& non-repeaters indique le hombre de variables non répété a retourner

(variables atomiques)
& max-repeaters indique le nombre de lignes a retourner (variables
composées)
get-next-request ne peut retourer qu ‘une seule ligne (la ligne qui suit

celle précisée par les varBinds)



Les opérations de SNMPv2

Exemple :



Les opérations de SNMPv2

Manager Agent

[ GetResquest(A,B)
T
Response(A,B)

[ GetNextResquest(T.E.1,T.E.2,T.E.3)

D
«— Response(T.E.1.1,T.E.2.1,T.E.3.1) E

GetNextResquest(T.E.1.1,T.E.2.1,T.E.3.1)

>
— Response(T.E.1.2,T.E.2.2,T.E.3.2) ‘T E.1. 1‘ ‘T E. 24‘ ‘T E.3. 1‘

GetNextResquest(T.E.1.2,T.E.2.2,T.E.3.2)

T.E.1.2 T.E.2.2 T.E.3.2
. Response(T.E.1.3,T.E.2.3,T.E.3.3) ___ ‘ £ ‘ ‘ £ ‘ ‘ € ‘

GetNextResquest(T.E.1.3,T.E.2.3,T.E.3.3)
. Response(T.E.1.4,T.E.2.4T.E.3.4)
GetNextResquest(T.E.1.4,T.E.2.4,T.E.3.4) ‘T.E.1.4‘ ‘T.E.2.4‘ ‘T.E.3.4‘

e S
«—— Response(T.E.2.1,T.E.3.1,Z)

‘T.E.1.3‘ ‘T.E.2.3‘ ‘T.E.3.3‘




Les opérations de SNMPv2

Manager Agent

D GetBulkRequest(2, 3,
A,B,T.E.1,T.E.2,T.E.3)
\- -

Response(A,B,T.E.1.1,T.E.2.1,T.E.3.1, — El
TE.1.2 TE.22TE3.2
|l TE13TE23TES33)
‘TEI 1‘ ‘TEZ.I‘ ‘TE3 1‘
\

GetBulkRequest(0, 3,
T.E.1.3,T.E.2.3,T.E.3.3) ‘T.E.I.Z‘ ‘T.E.Z.Z‘ ‘T.E.B.Z‘

\l

Response(T.E.1.4,T.E.2.4, T.E.3.4, ——
Z, "endOfMivView") ‘T.E.1.4‘ ‘T.E.2.4‘ ‘T.E.BA‘

—

‘T.E.1.3‘ ‘T.E.2.3‘ ‘T.E.S.S‘




La structure des informations
administration SNMP 2 (SMI2)

La clause MAX-ACCESS .

«MAX-ACCESS» Access

Access ::= gread-only» | «read-write» | «read-create» SNMP V2

| «not-accessiblen | «accessible-for-notify»

read-only - read access

read-write - read and write acceses
read-create :read, wnte and create accesses
not-accessible - not-accessible for any operation

accessihle-for-notify © accessible only via a notification (trap)

«ACCESS» Access

Access ;1= gread-only» | «read-write» | «write-only» | SNMP V1

anot-accessib len




La structure des informations
administration SNMPvZ2

3
9

La clause STATUS :

«dTATUS» Status
status 1= ¢current» | «obsolete» | «deprecated» sNMP V2

current . the object 15 valid for the current standard

obsolete - the object should not be implemented
deprecated  : the obyect 15 obsolete, but may be implemented to prownde
interoperability with older implementations

«x TATUS» Status
atatus::= «mandatoryn | «optionals | «obsoleten SNMP V1

| «dep recateds»




La structure des informations
d ‘administration SNMPv2 (SMI2)

La clause DESCRIPTION : méme clause comme SNMPv1, mais
obligatoire pour SNMPv2

DescrPart ::= «DESCRIPTION» Text
Text ::=« OCTET STRING »

SNMP V2

DescrPart .:= «DESCRIPTION» value (DisplayStrinp)
Gty SNMP V1



La structure des informations
d ‘administration SNMPv2 (SMI2)

La clause INDEX : plus complexe que celle de SNMPv1

IndexPart::= «INDEX» «{» JadexType, indexType, ... «}»

| « AUGMENT 5» «{» Entry «}»

| empty SNMP V2
FudexType = « INPLIED» value ((?hjeciturme) | value (O hjectume)
Eniry 1= value (O bjectVurme)

IndexPart ::= «INDEX» «{» IndexType, IndexFype, ... «}»

| empy SNMP V1
IndexType .= value (O bjectNVurme)




La structure des infor ré\a’rions

‘administration SNMP

Exemple de table :

atTable OBIECT-TYPE
SYNTAX SEQUENCE OF Aifw=tny
MAXN- ACCESS not-accessible
STATUS deprecated
DESCRIPTION «Translaton tables
c={atl

atfxtry OBJECT-TYPE
SYNTAX AiFwairy
MAX-ACCESS not-accessible
STATUS deprecated
DESCRIPTION «Translation entrys
INDEX  {atifndex atPinsdddres)
= atTabe 1 }

AtFntry = SEQUENCE {
at Fftndex INTEGER,
atPinmdddress . OCTET STRING
it Ackiress Ipaddress

}

mib{1)
at(3)
atTable(1)

atEntry{1)

atlﬂnder{’m&ddr.{ﬂ} atM etA ddr.(3)

1 00:00:39:20:04 | 194.2.6.10
4 08:00:56:16:11 {194.2267.45
5 00:00:bd:02:33 |194.753.11




La structure des informations
administration SNMP 2

atifrndex OBIECT-TYPE
SYNTAX [MTEGEER
MAX-ACCESS read-only
STATUS deprecated
DESCRIPTION «Indezms:
= { atfatne 1}

at Pinsddidres OBIECT-TYPE
SYNTAX OCTET RTRIMG
MAX-ACCESS read-only
STATUS deprecated
DESCRIPTION «Fhysical Addresss
L= atfEatry 2

athigtAckiress OBIECT-TYPE
SYNTAX IpAddress
MAX-ACCESS read-only
STATUS deprecated
DESCRIPTION «Network Addresss
L= atBatry 3

mit(1}
at(3)
atTable()

atEntry{1]

atlﬂﬂdeyﬁ;@ddr.{z} atM etA ddr.(3)

1 00:00:39:20:04 | 194.2.6.10
4 08:00:56:16:11 194.22.67.45
9 00:00:b4:02:33 |194.7.53.11




Création et suppression de lignes
dans des tables SMIvZ2

L ‘introduction d ‘'une nouvelle colonne d 'état appelée RowStatus.

La création d ‘'une nouvelle ligne se fait par deux méthodes :

& Créer une ligne et la mettre active immédiatement :
RowStatus=CreateAndGo(4)

& Créer une ligne et la mettre active ultérieurement :
RowStatus=CreateAndWait(5)

Les opération de création et suppression se fait par la requéte Set-
request

& création : SetRequest(RowStatus=4 ou 5)

& supression : SetRequest (RowStatus=6)



Création et su
dans des

%

ress
ble

Etat

Valeur

Description

active

1

la ligne existe et active

notInService 2 |lI'opération sur la ligne est
suspondue

NotReady 3 |Laligne n'a pas prete a
etre opérationnelle

CreateAndGo 4  |processus de création a
une seule étape et se met
en activité
immédiatement

CreateAndWait 5 |une ligne en cours de
création

destroy 6 |destruction de ligne




La MIB (Mana%emen’r Information
ase)

La MIB de SNMPv2 est définie dans la RFC 1907
Trois nouveaux groupes dansSNMP V2 MIB :
¢ sysfemgroup :
extension du groupe original "MIB-IT system”
le groupe SNMP V1 system + de nouveaux objets
& snmp group :
rafinement du groupe original "MIB-II snmp”
le groupe SNMP V1 snmp + de nouveaux objets

& snmpMIBObjects group : traite les "SNMPv2-Trap PDUs"

snmpTrap subgroup : Informations a propos des traps générés par les agents

snmpSet subgroup : Utilisé pour résoudre des problémes qui proviennent des
opérations SET.



La MIB (Mana%emen’r Information
ase)

Le groupe "system”

system (mib-2(1))

sysDescr(1)

sysObjectID(2) \ SNMPV1

sysServices(7)

J
La valeur de sysUpTime qui indique le temps d ‘un changement
sysORLastChange(8)| majeur sur | ‘état ou la valeur d ‘une instance du snmpORID

sysORTable(9) Table dynamique d ‘objets décrivant les ressources du systeme

sysOREntry(3)

sysORIndex(1) Index de la table

sysORID(2) L 'identificateur de | ‘OR
sysORDescr(3)

Description de | ‘OR

——+ sysORUpTime('4) | La valeur de sysUpTime depuis que
| 'objet a été instantié




La MIB (Mana%emen’r Information

as 6

Le groupe “snmp”

snmp (mib-2(11))

snmpInPks(1)

SnmpInBadVersions(3)

snmpInBadCommunityNames(4)

snmpInBadCommunityUses(5)

snmpInASNParseError(6)

snmpEnableAuthenTraps(30)

snmpsilentDrops(31)

snmpProxyDrops(32)

Le nombre total de messages délivrés du service de transport

Le nombre total de messages du service de transport dont la
version est invalide

Le nombre total de messages du service de transport dont le
nom de communauté est inconnu

Le nombre total de messages du service de transport dont le
nom de communauté est non autorisé par | ‘opération

Le nombre total d ‘erreurs sur ASN.1 et BER

Indique si | ‘'entité SNIMPv2 est autorisée a générer des traps
pour un échec sur | ' ‘authentification.

Le nombre total de requétes échouées a cause d ‘une réponse
qui dépasse la taille maximale ou une exception sur varbinds

Le nombre total de requétes échouées a cause d ‘une
inaccessibilité avec un proxy



La MIB (Mana%emen’r Information

as 6

Le groupe "snmpMIBObjetcs”

SnmpMIBObjects
(snmpMIB (1))

snmpTrasr(4)

snmpTrapOID (1)

snmpTrapEntreprise
(3)

sysTraps(5)

Identificateur de | ‘objet du trap couramment envoyé

Identificateur de | ‘objet de | ‘entreprise associé au trap
couramment envoyé

ColdStart(1)

warmStart(2)

linkDown(3)

linkUp(4)

snmpSet(6)

hutentificationFailure

snmpSetSerialNo(1)

(5)

Verrouillage utilisé pour protéger les objets de la MIB contre
des acceés concurrents de plusieurs Managers avec | ‘opération Set




La MIB (Mana%emen’r Information
ase)

L'agent accepte l'opération SET sur le snmpSetSerialNo si la valeur
invoquée est la méme que celle de la valeur courante

la valeur de snmpSetSerialNo est incrémentée de 1

Agent

snmpaetSerialNo. 0=N
Set Request (snmpSet3eriallo. 0=}

E
o

Eesponse (snmpdetderialNo. 0=}

snmpaetderialNo, 0= N+1




La MIB (Mana%emen’r Information
ase)

L'agent refuse I'opération SET sur snmpSetSerialNo si la valeur
invoquée est différente de la valeur courante

Agent

snmpaetdertalNo. 0=N
Jet Request (snmpSet3eriallo, 0=}

e

il

snmpaetderialNo. 0=N

Eesponse (inconsistentValue)




La MIB (Mana%emen’r Information
ase)

Manager Agent
Fet Request (snmpletSeriallNo.0)

—

R

Eesponse (snmpletSertalNo. 0=N)

snmpaetderialNo 0=N

Set Request (myString. 0="no" ,
myInt.0=6, snmpIetSerialNo 0=N)

—

PPN e A

Eesponse (myString. 0="no",
myInt. 0=6, snmp3etSerialNo 0=}

snmpaetderialNo 0 =N+1




La MIB (Mana%emen’r Information

Agent
et Bequest (snmpSetBertalNo. 0) o _
Manager A [ _ | snmpletierialNo .0 =N
Response (snmp3etienalNo 0=}
Get Bequest (snmpSetBerialNo )
Manager B <

Response (snmp3etienallNo 0=}

Jet Request (Oby.0=4, snmpletdenalNo 0 =N)

Manager A = stmpSetieralNo 0 = N+1

Set Request (Ob).0=7, snmpletSenalNo 0 =N) snmpSetSeriaiNo 0 = N+1

Manager B

e ) Ol saup RS eralN G =)

Response (nconsistent Valug )

Manager B [«




