	وزارة التعليم العالي والبحث العلمي 
جامعـة محمد خيضـــــــــر بسكـــــــــــــر
كلية الحقــــــوق والعلــــوم السياسيـــــــة
قســـــــــــــم الحـــقــــــــــــــــوق
[image: image1.jpg]




ألقيت على طلبة السنة الثانية ماستر 
                             التخصص: قانون أعمال
                                           إعداد الدكتور/ عقوني محمد
السداسي الأول 
السنة الجامعية: 2021-2022



الدرس رقم :07
التوقيع الإلكتروني
   للإلمام بهذا المطلب سوف نتطرق إلى تعريف التوقيع الإلكتروني (الفرع الأول)، وتبيان بعض صوره (الفرع الثاني)، ثم نتعرف على الشروط الواجب توافرها للاعتراف بحجية التوقيع الإلكتروني( الفرع الثالث).

 الفرع الأول: تعريف التوقيع الإلكتروني

     عرف بعض الفقه التوقيع الإلكتروني على أنه يتمثل في استخدام رمز أو شفرة أو رقم بطريقة موثوق بها تضمن صلة التوقيع بالوثيقة الإلكترونية، وتثبت - في ذات الوقع- هوية الشخص المُوقع، فوسيلة التوقيع الإلكتروني إذن هي رمز أو شفرة أو رقم، ودعامته هي المحررات الإلكترونية، وضماناته هي إجراءات توثيق تقنية تعمل على تحقيق قدرا معقولا من الأمان والثقة.
 

     تناول المشرع الجزائري التوقيع الإلكتروني لأول مرة دون التطرق إلى تعريفه في نص الفقرة الثانية من المادة 327/2، من القانون المدني المعدل بالقانون 05/10، والتي تنص على ما يلي:" يعتد بالتوقيع الإلكتروني وفق الشروط المذكورة في المادة 323 مكرر1..." ، وعرف المشرع التوقيع الإلكتروني في المرسوم التنفيذي رقم: 07-162، بالقول أنه معطى ينجم عن استخدام أسلوب عمل يستجيب للشروط المحددة في المادتين 323 مكرر و 323 مكرر1 من القانون المدني،
 ثم عاد المشرع الجزائري على غرار معظم التشريعات المقارنة ليعيد تنظيم النصوص المتعلقة بالتوقيع الإلكتروني، التي عملت على إيضاح مفهوم التوقيع الإلكتروني في القانون رقم: 15-04 
، المحدد للقواعد العامة المتعلقة بالتوقيع والتصديق الإلكترونيين، والذي عرفته المادة 2/1 على أنه " بيانات في شكل إلكتروني مرفقة، أو مرتبطة منطقيا ببيانات إلكترونية أخرى تستعمل كوسيلة توثيق"، كما عرف المشرع بيانات إنشاء التوقيع الإلكتروني في نفس المادة، الفقرة 3 بأنها:" بيانات فريدة مثل الرموز أو مفاتيح التشفير الخاصة التي يستعملها الموقع لإنشاء التوقيع الإلكتروني". 

     يتضح من خلال التعريف السابق أن المشرع الجزائري قد اعتمد على مبدأ الحياد التقني، وذلك بعدم الاقتصار على طريقة معينة من طرائق التوقيع الإلكتروني، حيث يشمل هذا الأخير عدة صور مع قبول أي صورة جديدة قد تظهر مستقبلا.     

    وجاء في نص المادة 7 من القانون رقم:15-04، المحدد للقواعد العامة المتعلقة بالتوقيع والتصديق الإلكترونيين، تعريف التوقيع الإلكتروني الموصوف، بأنه التوقيع الذي تتوفر فيه عدة شروط، من أهمها، أن  يكون مبني على أساس شهادة التصديق الموصوفة، وعلى هذا الأساس، فإن تخلف أي شرط من هذه الشروط يجعل التوقيع الإلكتروني بسيطا، أما عند توافرها جميعا، فإن هذا التوقيع يعتبر وحده مماثلا للتوقيع المكتوب، أي أن له نفس وظائف التوقيع الخطي ونفس الحجية التي يتمتع بها في الإثبات. 

      أما التوجيه الأوربي فقد سماه بالتوقيع المتقدم أو المعزز في نص المادة 5/1 منه، التي تقضي بما يلي:" يجب على الدول الأعضاء أن تعمل على أن يكون التوقيع الإلكتروني المتقدم أو المعزز والمبني على شهادة تصديق معتمدة وتم إنشاؤه بأداة آمنة."  

    وبالتالي يتضح أن المشرع الجزائري أخذ في هذه المسألة بنفس الأحكام التي أقرها التوجيه الأوربي، فأعتبر التوقيع الإلكتروني موصوفا، أو مُعززا، أو مُتقدما، أو مُصدقا، إذا كان مسند إلى شهادة التصديق وتوافرت فيه جميع الشروط التي ذكرناه سابقا، والتي سوف نأتي إلى تبيانها بأكثر تفصيل فيما هو آت من الدراسة.

 الفرع الثاني: بعض صور التوقيع الإلكتروني

   نتناول التوقيع بالقلم الإلكتروني و التوقيع الرقمي، ثم نتطرق إلى التوقيع البيومتري

أولا :التوقيع بالقلم الإلكتروني: يتم هذا التوقيع عن طريق إجراءات تكون من خلال الاستعانة ببرامج خاصة يتم اعدادها لتتناسب و القلم الإلكتروني، عن طريق الربط بجهاز الكمبيوتر، فيتم قراءة البيانات الناتجة عن حركة القلم التي يتم القيام بها أثناء تحريكه على الشاشة، فينشأ الشكل أو الرسم الذي يظهر التوقيع من خلاله.

     و تتم آلية هذا التوقيع عن طريق التقاط البرنامج التوقيع الذي يكتبه المستخدم بالاعتماد على لوحة و قلم رقميين، و يقوم البرنامج بتخزين التوقيع الرقمي والبيانات المتعلقة بالعملية باستخدام خوارزمية تشفير. 

     تمكن هذه الآلية استخدام التوقيع المخزن كلما احتاج المستخدم إليه، عبر دمج البرنامج للكائن الممثل للتوقيع الرقمي ضمن المستند أو الملف، معتمدا على تقنية الدمج التي تقوم على انشاء سلسلة من الرموز التي تعطي لأي ملف رقمي بصورة فريدة، كما يتم التأكد من دقة و صحة التوقيع من خلال نظام برمجي يقارن التوقيع الموجود مع التوقيع المخزن، تقوم هذه المقارنة على اختلاف الخصائص البيولوجية للتوقيع، و تزيد الدقة المطلوبة للتوقيع حسب أهمية نوع المعاملات الإلكترونية، فيتم بعث رسائل تحذيرية عند أي تغيير في محتوى المستند الموقع رقميا من طرف البرنامج الذي يقوم بفحص سلامة التوقيع.
 
  يرى بعض الفقه أن التوقع بالقلم الإلكتروني توفر مزايا لا يمكن انكارها، بسب أنها عملية و سهلت الاستعمال، بحيث يتم تحول التوقيع التقليدي إلى شكل إلكتروني. غير أنه يعاب على هذا النوع من التوقيع أنه يحتاج إلى جهاز كمبيوتر له مواصفات خاصة، كما يحتاج إلى جهة توثيق إضافية لإتمام عملية التوقيع بشكل صحيح.
 

ثانيا: التوقيع الرقمي(الكودي): يكون هذا التوقيع على شكل عدة أرقام يتم تركيبها من أجل الحصول في النهاية على كودا يتم التوقيع به، و مثال ذلك بطاقة الائتمان التي تحتوي على رقم سري، لا يعرفه سوى العميل؛ و يعتبر بعض الفقه التوقيع الرقمي وسيلة آمنة لتحديد هوية الشخص المُوقع.
    

    يتم استخدام هذا النوع من التوقيع لتحديد هوية المتعاقدين تحديدا دقيقا، كما تضمن تحييد أطراف العقد و كل شخص أخر من التدخل في مضمون التوقيع و شكلة أو مضمون المحرر الإلكتروني المرتبط به، بحيث يحقق جميع الشروط القانونية التي تتطلبها صحة التوقيع الإلكتروني؛ و يعتمد هذا الأخير عند استعماله على فكرة الرموز السرية و المفاتيح المتماثلة و غير المتماثلة، بحيث يعتمد التوقيع على اللوغاريتمات و المعادلات الرياضية من الناحية الفنية. 

    يتم هذا النوع من التوقيع في المراسلات الإلكترونية التي تكون بين التجار و الشركات و في بطاقة الائتمان و العقود الإلكترونية، ويستلزم هذا التوقيع وجود جهة محايدة ومتخصصة تملك ترخيصا لإصدار المفاتيح بناء على طلب المتعاملين عبر الوسائط الإلكترونية.
 

ثالثا: التوقيع البيومتري(الخواص الذاتية): يتم هذا التوقيع عن طريق استخدام الخواص الذاتية للشخص، مثل بصمة العين، أو بصمة الصوت، أو بصمة الأصبع، و يتم تخزين هذه البصمات بصورة رقمية مضغوطة، بحيث يكون العمل بها من خلال إدخال العميل للمعلومات للحاسب أو الوسائل الحديثة، مثل التقاط صورة دقيقة لعين المستخدم، أو صوته، أو يده، و يتم تخزينها بطريقة مشفرة في ذاكرة جهاز الكمبيوتر ليقوم بعد ذلك بالمقارنة بين الصفة الذاتية للشخص مع تلك المخزنة به.
 بحيث لا يتم اصدار أمرا بفتح القفل المغلق، إلا بعد أن تطابق هذه البصمة على البصمة المخزنة و المبرمجة في ذاكرة جهاز الكمبيوتر.
 

   ارتباط هذه الخواص بالإنسان تسمح بتمييزه عن غيره بشكل موثوق به إلى أقصى حد، ما سهل من استخدامها في التوقيع على العقود الإلكترونية المختلفة، و هذا النوع من التوقيع مثل باقي الأنواع يزداد الوثوق به بحسب درجة التطور التكنولوجي الذي يؤمن انتقاله دون تعرضه لأي تلاعب يمس بمحتواه.

    رغم ما يحققه هذا النوع من التوقيع من انتشار كبير، خاصة مع التطور المتسارع الذي قد يأتينا بحلول لبعض التحفظات التي لازمته، إلا أن هناك من يرى أن هذا النظام يعتريه عدة إشكالات، منها أنه يمكن مهاجمة وقرصنة و نسخ صور التوقيع المخزنة على القرص الصلب للحاسب، كما أنه لا يمكن تطبيق هذه التقنية على جميع أجهزة الكمبيوتر المتوفرة، بالإضافة إلى أن هذا النوع من التوقيع يحتاج إلى استثمارات ضخمة من أجل توسيع استعمال هذه التقنية.
       
الفرع الثالث: الشروط الواجب توافرها في التوقيع الإلكتروني 
    عملت كل القوانين التي نظمت التجارة الإلكترونية والتوقيع الإلكتروني على تبيان الشروط الواجب توافرها في التوقيع الإلكتروني، فنصت المادة 5 من القانون النموذجي اليونسيترال لعام 1996 على أنه " لا تفقد المعلومات مفعولها القانوني أو صحتها أو قابليتها للتنفيذ لمجرد أنها في شكل رسالة بيانات."
 ، ومفاد ذلك أنه لا يمكن رفض التوقيع الإلكتروني لمجرد كونه قدم في شكل إلكتروني.

    وجاء في قانون اليونسيترال النموذجي للتوقيع الإلكتروني الصادر سنة 2001، في نص المادة السادسة منه أنه يشترط للاحتجاج بالتوقيع الإلكتروني أن يكون موثوقا به، وقد أوصت نفس المادة في الفقرة الثالثة من ذات القانون أن التوقيع يكون موثوقا إذا توافرت فيه أربعة شروط وهي:

-  أن تكون بيانات إنشاء التوقيع الإلكتروني مرتبطة بالشخص المُوقِع.

- أن تكون بيانات إنشاء التوقيع الإلكتروني خاضعة لسيطرة الشخص المُوقِع.

- إمكان اكتشاف أي تغيير في التوقيع الإلكتروني.

- أن يكون الغرض من التوقيع تأكيد سلامة المعلومات التي تتعلق بها وإمكان اكتشاف أي تغيير يجري بتلك المعلومات بعد التوقيع عليها.

    من الواضح تأثر المشرع الجزائري بقانون اليونسيترال النموذجي الخاص بالتوقيع الإلكتروني ونصوص التوجيه الأوربي وإقراره  لنفس الشروط تقريبا، حيث عمل من خلال القانون رقم: 15-04، المحدد للقواعد العامة المتعلقة بالتوقيع والتصديق الإلكترونيين على تحديد هذ الشروط، أين نص على أنه يجب أن تتوافر في التوقيع الإلكتروني الموصوف، أن  يكون مبني على أساس شهادة تصديق موصوفة، كما يجب أن يرتبط بالموقع دون سواه، وذلك من خلال تحديد هوية الموقع. 

     كما أكد المشرع الجزائري أن يكون التوقيع الإلكتروني مصمما بواسطة آلية مؤمنة خاصة بإنشاء التوقيع الإلكتروني، وأن يكون منشأ بواسطة وسائل تكون تحت التحكم الحصري للمُوقِع، بالإضافة إلى أن يكون مرتبطا بالبيانات الخاصة به، بحيث يمكن الكشف عن أي تغيير لاحق لهذه البيانات.
 لأن التوقيع الإلكتروني يحدد شخصية المُوقِع دون غيره من الأشخاص، وعلى هذا الأساس يجب أن يبقى مضمون إحداث هذا التوقيع سرا على غيره من الأشخاص حتى لا يستغل و يستعمل من قبل الآخرين، فتنعكس على الآثار والتبعات القانونية للتوقيع في مواجهة المُوقِع و الغير.
  
     قائمة المصادر و المراجع:
أولا: المصادر

1- القانون رقم:05-02، المؤرخ في 06/02/2005، المعدل و المتمم للأمر رقم :75-59، المؤرخ في 26/06/1975، المتضمن القانون التجاري، ج ر ج ج ،العدد 11، المؤرخة في09/02/2005.

2- القانون رقم: 15-04، المؤرخ في أول فيفري2015، يحدد القواعد العامة المتعلقة بالتوقيع والتصديق الإلكترونيين، ج ر ج ج، العدد 06، المؤرخة في 10 فيفري2015.

3- القانون رقم : 18-05، المؤرخ في 10 ماي2018، يتعلق بالتجارة الإلكترونية، ج رج ج، العدد 28، المؤرخة في 16 ماي 2018.
4- الأمر رقم: 75-58، المؤرخ في 26/09/1975، المتضمن القانون المدني الجزائري المعدل والمتمم، ج ر ج ج، العدد 78، المؤرخة في 30/09/1975.
5-قانون اليونسيترال النموذجي للتجارة الإلكترونية، لسنة 1996.

6- القانون النموذجي الخاص بالتوقيع الإلكتروني، لسنة 2001.

7- التوجيه الأوربي الصادر سنة 2000، المتعلق بالتجارة الإلكترونية.
ثانيا : المراجع 
1- جعفر ذيب المعاني،" التحكيم الإلكتروني"، دار الثقافة للنشر و التوزيع، الطبعة الأولى، عمان، 2014.

2- خالد عبد الفتاح محمد، "التنظيم القانوني للتوقيع الإلكتروني في دراسة مقارنة"، المركز القومي للإصدارات القانونية، الطبعة الأولى، 2009.
3-خالد ممدوح ابراهيم ، ابرام العقد الالكتروني - دراسة مقارنة –"، الطبعة الثانية، دار الفكر الجامعي، الإسكندرية،2011.
4- رمضان أبو السعود،" مصادر الالتزام"، دار المطبوعات الجامعية، الإسكندرية، 2003.

5- ﺴﺎﻤﺢ ﻋﺒﺩ ﺍﻟﻭﺍﺤﺩ ﺍﻟﺘﻬﺎﻤﻲ، "ﺍﻟﺘﻌﺎﻗﺩ ﻋﺒـﺭ ﺍﻻﻨﺘﺭﻨـﺕ"، ﺩﺍﺭ ﺍﻟﻜﺘـﺏ ﺍﻟﻘﺎﻨﻭﻨﻴـﺔ، ﻤﺼﺭ، ﻁﺒﻌﺔ 2008.

6- سلطان عبد الله محمود الجواري،" عقود التجارة الإلكترونية و القانون الواجب التطبيق، دراسة مقارنة"، منشورات الحلبي الحقوقية، الطبعة الأولى، بيروت، 2010.

7- صالح المنزلاوي، "القانون الواجب التطبيق على عقود التجارة الإلكترونية"، دار الجامعة الجديدة للنشر، الإسكندرية، 2008.  

8- ﻋﺒﺎﺱ ﺍﻟﻌﺒﻭﺩﻱ، "ﺍﻟﺘﻌﺎﻗﺩ ﻋﻥ ﻁﺭﻴـﻕ ﻭﺴـﺎﺌل ﺍﻻﺘـﺼﺎل ﺍﻟﻔـﻭﺭﻱ ﻭﺤﺠﻴﺘﻬـﺎ ﻓـﻲ ﺍﻹﺜﺒﺎﺕ ﺍﻟﻤﺩﻨﻲ"، ﻤﻜﺘﺒﺔ ﺩﺍﺭﺍﻟﺜﻘﺎﻓﺔ ﻟﻠﻨﺸﺭ ﻭﺍﻟﺘﻭﺯﻴﻊ، ﻋﻤﺎﻥ، 1997.
9-عبد جمعة موسى الربيعي، " الأحكام العامة في التفاوض و التعاقد عبر الأنترنت - عقود البيوع التجارية"، الطبعة الأولى، بيت الحكمة، بغداد، 2003.

10- عصام عبد الفتاح مطر،" التحكيم الإلكتروني"، دار الجامعة الجديدة، الإسكندرية، 2009.

11- فادي محمد عماد الدين توكل، "عقد التجارة الإلكترونية"، منشورات الحلبي الحقوقية، الطبعة الأولى، بيروت،2010.

12- لزهر بن سعيد، "النظام القانوني لعقود التجارة الالكترونية"، دار هومة للطباعة والنشر والتوزيع، الجزائر، 2012.
13- بلقاسم حامدي،" ابرام العقد الإلكتروني"، أطروحة مقدمة لنيل درجة الدكتوراه العلوم في العلوم القانونية، تخصص قانون أعمال، كلية الحقوق والعلوم السياسية، جامعة باتنة، 2015.

14- حميدي محمد انيس" صحة العقد المبرم عبر الانترنت" مذكرة لنيل شهادة الماجستير في القانون، كلية الحقوق و العلوم السياسية، جامعة مولود معمري، تيزي وزو، 2015/2016.

15- عجالي بخالد،" النظام القانوني للعقد الإلكتروني في التشريع الجزائري - دراسة مقارنة- "، رسالة لنيل شهادة دكتوراه في العلوم القانونية، كلية الحقوق و العلوم السياسية، جامعة مولود معمري، تيزي وزو، جوان 2014.

16- مرزوق نور الهدى،" التراضي في العقود الإلكترونية"، مذكرة لنيل شهادة الماجستير في القانون، كلية الحقوق و العلوم السياسية، جامعة مولود معمري تيزي وزو، 2012.




دروس في مقياس 


 عقود التجارة الإلكترونية


السنة الثانية ماستر، قانون أعمال








� - خالد عبد الفتاح محمد، "التنظيم القانوني للتوقيع الإلكتروني في دراسة مقارنة"، المركز القومي للإصدارات القانونية، الطبعة الأولى، 2009، ص 18.
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