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الدرس رقم :08
التوثيق الإلكتروني

    تتطلب تقنية التشفير بالمفتاح العمومي تدخل طرف ثالث محايد ومستقل بين الحائز على المفتاح الخصوصي وبين الحائز على المفتاح العمومي، يطلق على هذا الشخص بالثالث المصادق مؤدي خدمات التصديق أو جهة التوثيق الإلكتروني، و سوف نعمل في هذا المبحث على تعريف هذه الجهة (المطلب الأول)، وتبيان مهامها ودورها(المطلب الثاني).  
المطلب الأول: تعريف مؤدي خدمات التصديق

    التصديق أو التوثيق الإلكتروني هي وسيلة فنية آمنة للتحقق من صحة التوقيع أو المحرر، حيث يتم نسبته إلى شخص معين أو جهة معينة أو طرف محايد يطلق علية مُقدم خدمات التصديق، أو مُورد خدمات التصديق، أو جهة التوثيق(prestataires de services de certification). 
    و جهة التوثيق هي هيئة أو جهة عامة أو خاصة  تعمل تحت اشراف السلطة التنفيذية تتكون غالبا من مستويات مختلفة من السلطات،  تأتي في قمتها السلطة الحكومية وهي تختص بالتصديق على تكنولوجيا و ممارسات جميع الأطراف المُرخص لهم بإصدار أزواج مفاتيح التشفير أو شهادات تتعلق باستخدام تلك المفاتيح، ثم تأتي سلطة التصديق وهي جهة خاصة بعملية التصديق على أن المفتاح العام لأحد المستخدمين يناظر بالفعل المفتاح الخاص لذلك المُستخدم، أما في آخر مستوى، فنجد سلطة تسجيل محلية ومهمتها تَلَقِي الطلبات من الأشخاص الراغبين في الحصول على أزواج مفاتيح التشفير العام والخاص والتثبت من هوية وشخصية هؤلاء المستخدمين ومنح شهادات تصديق تفيد صحة توقيع المتعاملين.

     كما يُعرّف مُقدِم خدمات التوثيق بأنه " جهة أو منظمة عامة أو خاصة مستقلة محايدة تقوم بدور الوسيط بين المتعاملين لتوثيق تعاملاتهم الإلكترونية بإصدار شهادات إلكترونية."

      وجاء في قانون اليونسيترال النموذجي بشأن التوقيعات الإلكترونية تعريف مُقدم خدمات التصديق في المادة الثانية، بأنه" شخص يصدر شهادات و يجوز أن يقدم خدمات أخرى ذات صلة بالتوقيعات الإلكترونية"
، أما  التوجيه الأوربي فعرفه في نص المادة 2/11، بأنه " كل شخص قانوني طبيعي أو معنوي يصدر شهادات توثيق التوقيع الإلكتروني، و يتولى خدمات أخرى مرتبطة بالتوقيع الإلكتروني."
 

    و يظهر جليا عند النظر في نصوص القانون رقم: 15-04، أن المشرع الجزائري استمد تعريف مُقدم خدمات التوثيق من قانون اليونسيترال النموذجي بشأن التوقيعات الإلكترونية وأحكام التوجيه الأوربي عند قوله أنه شخص طبيعي أو معنوي يقوم بمنح شهادات تصديق إلكتروني موصوفة، و يقدم خدمات أخرى في مجال التصديق الإلكتروني.

المطلب الثاني: مهام و دور جهات التوثيق الإلكتروني 

   استحداث جهة التوثيق الإلكتروني لم يكن بغرض تسهيل ومراقبة التعاملات الإلكترونية فحسب، بل يعتبر من أولوياتها ضمان الأمن القانوني وحماية التعاملات الإلكترونية وخاصة التوقيع الإلكتروني من الأخطار التي قد تواجهه بسبب طبيعة هذه المعاملات التي تتم عبر وسائط إلكترونية وبين اشخاص و متعاملين يجمعهما مجلس عقد  افتراضي، و يعتبر من أهم الضمانات القانونية لحماية و المحافظة على سلامة التوقيع الإلكتروني هي اصدار شهادة التصديق الإلكتروني التي تثبت ذلك( الفرع الأول)، و العمل على التحقق من هوية الشخص المُوقِع (الفرع الثاني)، بالإضافة إلى إثبات مضمون البيانات الإلكترونية (الفرع الثالث)، وإصدار مفاتيح التشفير( الفرع الرابع).  
الفرع الأول: اصدار شهادة التصديق الإلكتروني

       ميز المشرع الجزائري بين الشهادة الإلكترونية البسيطة و الشهادة الإلكترونية الموصوفة في نص المادة 3 مكرر من المرسوم التنفيذي 07/162
، و عرف الأولى بأنها" وثيقة في شكل إلكتروني تثبت الصلة بين معطيات فحص التوقيع الإلكتروني و المُوقِع." أما الثانية فهي" شهادة إلكترونية تستجيب للمتطلبات المحددة." ثم عاد المشرع الجزائري في القانون رقم: 15-04، ليبين بأكثر تفصيل الفرق بين الشهادتين، فأبقى على نفس التعريف تقريبا لشهادة التصديق في نص المادة 2/7 ، في حين اسهب في تعريف شهادة التصديق الإلكترونية الموصوفة بقوله أن " شهادة التصديق الإلكترونية الموصوفة هي شهادة تصديق إلكتروني تتوفر فيها المتطلبات الآتية:
1- أن تُمنح من قبل طرف ثالث موثوق، أو من قبل مُؤدي خدمات تصديق إلكتروني طبقا لسياسة التصديق الإلكتروني الموافق عليها.

2- أن تُمنح للمُوقِع دون سواه.

3- يجب أن تتضمن على الخصوص:

أ- اشارة تدل على أنه تم منح هذه الشهادة على أساس أنها شهادة تصديق إلكتروني موصوفة.

ب- تحديد هوية الطرف الثالث الموثوق، أو مؤدي خدمات التصديق الإلكتروني المرخص له المُصْدِر لشهادة التصديق الإلكتروني، و كذا البلد الذي يقيم فيه.

ج- اسم المُوقِع، أو الاسم المستعار الذي يسمح بتحديد هويته.

د- امكانية ادراج صفة خاصة للمُوقِع عند الاقتضاء، وذلك حسب الغرض من استعمال شهادة التصديق الإلكتروني.

ه- بيانات تتعلق بالتحقق من التوقيع الإلكتروني، وتكون موافقة لبيانات انشاء التوقيع الإلكتروني.

و- الإشارة إلى بداية و نهاية مدة صلاحية شهادة التصديق الإلكتروني. 

ز- رمز تعريف شهادة التصديق الإلكتروني.

ح- التوقيع الإلكتروني الموصوف لمُؤدي خدمات التصديق الإلكتروني، أو للطرف الثالث الموثوق الذي يمنح شهادة التصديق الإلكتروني. 
ط- حدود استعمال شهادة التصديق الإلكتروني عند الاقتضاء. 

ي- حدود قيمة المعاملات التي قد تستعمل من أجلها شهادة التصديق الإلكتروني عند الاقتضاء. 

ك- الإشارة إلى الوثيقة التي تثبت تمثيل شخص طبيعي أو معنوي آخر عند الاقتضاء.
  

    عند استقصاء النصوص المذكورة أعلاه يتبين لنا أن الشهادة الإلكترونية البسيطة تتطلب إجراءات ترتبط بمعطيات و معلومات تتعلق بالتحقق من توقيع شخص معين، و تؤكد هوية هذا الشخص، أما شهادة التصديق الإلكترونية الموصوفة، فإنها ترتبط بإصدار الشهادة النوعية وفق شروط حددها المشرع من بينها أن تتضمن على الخصوص التوقيع الإلكتروني الموصوف.  

    يتضح من خلال ما سبق أن كلا الشهادتين تفي بوجوب ارتباط التوقيع الإلكتروني بشهادة إلكترونية والتي تصدر حصريًا من جهة تصديق إلكتروني معتمدة، و من ثم فلا بد من توافر شهادة التصديق الإلكتروني لكي يكون التوقيع الإلكتروني موصوفاً.

    و يتم التحقق من المعلومات الواردة بالشهادة عن طريق استخدام المفتاح العام لمن صدرت عنه شهادة التصديق، حيث تتضمن هذه الشهادة المفتاح العام بالإضافة إلى باقي التفاصيل التي تُبين أن المُوقِع المحدد بالشهادة حائزا للمفتاح الخاص المناظر للمفتاح العام الوارد في الشهادة، الأمر الذي يجعل مُتلقى الشهادة يستخدم المفتاح العام المذكور فيها للتأكد من أن التوقيع الإلكتروني اُسْتحدث من المفتاح الخاص المقابل له، وأن الرسالة لم يصبها أي تغيير منذ التوقيع عليها.

الفرع الثاني: التحقق من هوية شخص المُوقِع 

    ينص المشرع الجزائري في القانون رقم:15-04، على أنه يجب على مُؤدي خدمات التصديق الإلكتروني وقبل منح شهادة التصديق الإلكتروني أن يتحقق من تكامل بيانات الإنشاء مع بيانات التحقق من التوقيع، و يمنح مؤدي خدمات التصديق الإلكتروني شهادة أو أكثر لكل شخص يقدم طلبا وذلك بعد التحقق من هويته وعند الاقتضاء التحقق من صفاته الخاصة، أما في حالة الأشخاص المعنوية فإن مؤدي خدمات التصديق الإلكتروني يحتفظ بسجل يدون فيه هوية و صفة الممثل القانوني للشخص المعنوي المُستعمل للتوقيع المتعلق بشهادة التصديق الإلكتروني الموصوفة.

    تعمل جهة التصديق أو مُقدم أو مُزود خدمات التصديق عبر إصدارها شهادة التصديق الإلكتروني من تحقيق الثقة لدى الغير بصحة البيانات التي تحتويها، وخاصة ما تعلق بهوية المُوقِع و نسبة التوقيع الإلكتروني إليه، مما يدفع المُطلِع عليها إلى التعاقد بثقة و اطمئنان.

الفرع الثالث: اثبات مضمون التبادل الإلكتروني

      نص المشرع الجزائري على أنه يلغي مؤدي خدمات التصديق الإلكتروني شهادة التصديق الإلكتروني الموصوفة عندما يتبين أنه قد تم منحها بناء على معلومات خاطئة أو مزورة أو إذا أصبحت المعلومات الواردة في شهادة التصديق الإلكتروني غير مطابقة للواقع، أو إذا تم انتهاك سرية بيانات إنشاء التوقيع.
  

     يعتبر من مهام جهة التوثيق التحقق من مضمون التبادل الإلكتروني بين الأطراف وسلامته وبعده عن أي غش أو احتيال، فضلا عن اثبات وجوده ومضمونه، حيث تعمل جهة التوثيق على تعقب المواقع التجارية و التأكد من وجودها الفعلي ومصداقيتها
 ، فإذا اتضح أن هذه المواقع غير جادة أو حقيقية تعمل على تحذير المتعاملين.

    وحرصا من المشرع الجزائري على ضمان المعاملات الإلكترونية نص في قانون التجارة الإلكترونية على انه "يجب ان يكون وصل موقع الإنترنت الخاص بالمورد الالكتروني بمنصة الدفع الالكترونية مؤمنا بواسطة نظام تصديق إلكتروني."

    و بالتالي فإن هدف جهة التصديق هو ضمان سلامة و تأمين التعامل عبر الوسائط الإلكترونية، من حيث أطرافه و مضمونه و محله و تاريخه.
 

الفرع الرابع: اصدار المفاتيح الإلكترونية

    من بين مهام جهة التوثيق الإلكتروني اصدار المفتاح الخاص الذي يستعمل في تشفير المعاملة الإلكترونية و المفتاح العام الذي يتم من خلاله فك هذا التشفير.

     و يتولى مهمة المصادقة على هوية الحائز على المفتاح العمومي و يصدر شهادات إلكترونية من شأنها أن تضمن بأن المفتاح العمومي عائد إلى الجهة الحائزة على المفتاح الخصوصي. ومن ثم استخدام المفتاح العام لفك تشفير الرسالة الأصلية والتأكد من عدم حصول أي تعديل عليها.
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