
المعلومات أنظمةالمخاطر في  إدارةمحاضرات   

 من المعلوماتمخاطر أ إدارةالمحاضرة السادسة: -6

 ن المعلومات:مخاطر أم إدارةمراحل -1

مخاطر تكنولوجوا المعلومات، ول ل مرحلة ي لإدارةالرئيسييييييييييوة النا ت وا حر ام   ا    الأعمدةهناك ثلاثة مراحل تمثل 

 ومهامها وتتمثل هذه المراحل فومايلي: أنشطتهامنها 

المكتبة  و أيتم التعرف على المخاطر النا تتعرض لها المؤسسة  الأولى: في هذه المرحلة مرحلة تحديد وقواس المخاطر-أولا

ي عمل فالمتوقز حدوثه على دورة ال التأثير هم التكنولوجوات المسييتخدمة اها، مز ادادة التوعوة حتلا المخاطر وتحديد وأ

 وتتم عملوة تحديد وقواس الخطر وفق مايلي: ،المؤسسة في حال حدوث ال ارثة

  المعلوماتوة والتكنولوجوة النا تمتلكها المؤسسة الأصول عمل قائمة ح ل 

 من المعلومات المعلنة في المؤسسةد مستوى الامتثال لسواسات أتحدي 

 قواس وتقووم المخاطر النا تتعرض لها المؤسسة 

 رات المتاحة للتخفوف من حدة المخاطراستعراض الخوا 

 يدارةإالمكتبة حالتعرف على المخاطر ومنهجوة تنفوذ حر ام   أو المؤسسة  إدارةتقوم  أا: حمجرد المخاطر إدارةمرحلة -ثا وا

 :أهمها إجراءاتوالتخفوف من المخاطر حالمؤسسة تبدأ في الاختوار حيا عدة 

  ت تقنوة لا تسييييييتطوز المؤسييييييسيييييية حطيييييير التعامل مز المخاطر يتجنب المخاطر عن طردق تجنب اسييييييتخدام معدلا

 المحتملة الناتجة عن تشغولها.

 تقلول المخاطر من خلال تنفوذ ضواحط التخفوف من المخاطر 

  ،كا ت الت لفة تزدد عن العائد المتوقز إذاقبول المخاطرة لفترة امنوة محددة 

 جوا المستخدمة لدى شركة التاميا(خر )مثلا التاميا على التكنولو  قل الخطر لوتحمله طرف آ 

 أسييييييييييي تيمخياطر تكنولوجويا المعلوميات، يجيب  إدارةلبر يام   ي: بعيد التنفويذ المبيد مرحلية رصيييييييييييد وتقووم المخياطر-ثيالثيا

ت دم  تقنوا إجراءاتالمخاطر، وتعتبر  إدارةلضيييماا اسيييتمرار عملوات التعردف والتوعوة وقواس  الآلواتمجموعة من 

ر المخاط إدارةوا المعلومات في دورة حواة المشييييييييييروة خطوة جودة لاسفار على اسييييييييييتمراردة ثقافة مخاطر تكنولوج إدارة

 حالمؤسسة وهناك عناصر رئيسوة م و ة لهذه المرحلة منها:

  كيل وحيدة عميل  أامن  للتيأكيدالمعلومياتوية والتكنولوجوية  الأصييييييييييول المحيافةية على اسييييييييييتمراردية تحيديي  قيائمية

 المخاطر إدارة إجراءاتحالمؤسسة تقوم حتنفوذ 

 حأكملهمن المعلومات للمشروة تقووم ذاتي سنوي لتحقوق متطلبات أ إجراء 

 وما يتبعها من متطلبات تسيتطوز التعامل مز المخاطر  أنهامن  للتأكدمن المعلومات مراجعة دوردة لسيواسيات أ

 النا استجدت  توجة لاستخدام تقنوات جديدة في العمل
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 ومات:من المعلأ وإجراءاتدوات أ-2

ن ا واحداها عمل خبي  مبيثة هي أي حر ام  ي وا كل مهامهالبرام  الخ إا: تقنوات السماية ضيييد البرام  الخبيثة-أولا

ديد وهناك الع استنزاف للموارد )الوقت، المعالج، الذاكرة، وحدة التخزدن، سعة النقل الشب ي( أو تخردب  أو تجس  

 للوقاية والسماية من البرام  الخبيثة كمايلي: الإجراءاتمن 

 استخدام حرام  م افحة الفيروسات واستمراردة تحديثه 

  الساسوب حواسطة حرام  السماية لأجهزةعمل مس  كامل ودومي 

  في الساسوب  اإدخاله أوالعمل على فحص كافة وسائط التخزدن الخارجوة عند توصولها 

 الأجهزةوتقلول المخاطر على  الآمنةنافذ يير استعمال الجدراا الناردة لسد الم 

 الأمنونها توفير السماية النا من شيييييييييأ والأدوات الإجراءات: ومن حيا الذكوة وتقنوة التشيييييييييفير الأ ةمةاسيييييييييتخدام -ثا وا

 تمتاا حالكشييف المبكر للتهديدات النا سييتاسق حنةام أ ةمةالذكوة، وهي  الأ ةمةللمنةومة المعلوماتوة وهو اسييتخدام 

هوئيات خياصييييييييييية  أو حمفردهيا تسييييييييييتطوز الاجوء الى وكيالات  الأ ةميةالمعلوميات، وفي حيالية  جز المنةمية عن توفير هيذه 

 مايلي: الأ ةمةحتقديم هذه الخدمة وذلا بسردة تامة، ومن حيا هذه 

ليها كلمة ع والنا تحمل الإلكترو وة: تسيتخدم هذه البطاقة الرقائق المسيتخدمالبطاقة الذكوة للتعرف على الشيخص -

 السر الخاصة حطاحب البطاقة.

 أو  وتستند على الخطائص البوولوجوة الأشخاص: وهي طردقة تستخدم للتعرف على الإحطائوةاستخدام البوولوجوا -

 السو ولوجوة للفرد 

 المعلومات في المنظمة:  أنظمةالرقابة على -3

ام  ي، واسيييييييتخدام حر والأمنودقطيييييييد اها الرقاحة الشييييييياملة وهي طردق العمل النا حواسيييييييطتها تتم الرقاحة على التطيييييييموم 

 لي:هذه الرقاحة ماي أ واةالبرمجة، ومن  حإجراءمن فعالوة العملوات الخاصة  وللتأكدالساسوب الموجودة في المؤسسة، 

ي ير لرقاحة على تطييييييييييموم النةام من خلال محللي النةام ومديالرقاحة على التطييييييييييموم: يتم حناء خطييييييييييائص ومعايير ا-1

 الت لفة والمنفعة. قواعد البوا ات مز مراعاة مبدأ

موارد السياسييييييييييوب وهيذا اهيدف  إدارةالرقياحية على البرمجويات: وهي تغطي حرام  تشييييييييييغويل النةيام، والنا تقوم حتنةوم -2

 تسهول استخدام وتنفوذ البرمجوات التطبوقوة.

لمرخص يا للأفرادالنا يوجد اها الساسييييييييييوب حالطردقة النا تسييييييييييم   الأماكنالم و ات المادية: يجب حماية الرقاحة على -3

 النا يعمل اها الساسوب كدرجة السرارة ونسبة الرطوبة... الةروف أيضالهم فقط حالتعامل معه، وتتضمن السماية 

ة بق حطردقة صسوحالبرمجة متناسقة وتط إجراءات أامن  للتأكدالرقاحة على تشغول واستخدام الساسوب: وذلا -4

 وتخزدن البوا ات والمعلومات. لتشغولبة حالنس
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 ةم المعلومييات المبنويية على السيياسييييييييييوب تقيياحييل احتويياجيات  أامن  التييأكييدالرقيياحيية على عملوييات تنفوييذ النةييام: وهي -5

ووضييييييييييز معيايير  الأداءالمسييييييييييتخيدميا من خلال التعرف على احتوياجيات كيل مسييييييييييتخيدم من المعلوميات، تحيدييد معيايير 

التطيييموم والتشيييغول لنةم المعلومات المبنوة على الساسيييوب وتحديد اختبار قبول النةام ومراجعته وصيييوا ته من قبل 

 المتخططيا.

 


